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АНОТАЦІЯ 

Очеретний С.О. Розробка системи анонімізації інтернет-трафіку за 

допомогою проксі-серверів. Спеціальність 125 Кібербезпека . Донецький 

національний університет імені Василя Стуса. Вінниця. 2025 рік. 

У межах дослідження було спроєктовано та реалізовано два прототипи 

системи для анонімізації мережевого трафіку з використанням проксі-

серверів, VPN, Tor та інших інструментів. Проведено аналіз існуючих рішень, 

сформовано архітектури, здійснено налаштування, тестування та порівняння 

запропонованих варіантів за критеріями ефективності та рівня захисту. 

Ключові слова: анонімізація, проксі-сервер, VPN, Tor, UFW,. 

Структура роботи: анотація, вступ, три розділи, висновки, список 

використаних джерел, додатки 

Рис.: 51; Бібліограф.: 43 найм.; табл.: 1. 
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ВСТУП 

Актуальності теми дослідження: Сьогодні інформаційні технології 

проникають у всі сфери життя, і з кожним роком обсяг персональних даних, 

що циркулюють у цифровому просторі, постійно зростає. Водночас 

користувачі далеко не завжди мають уявлення про те, яка саме інформація про 

них збирається, як вона обробляється, а головне – хто має до неї доступ. Усе 

частіше звичайні дії в інтернеті стають підставою для створення детального 

профілю особи, що може бути використано як у комерційних, так і в корисних 

цілях, пов’язаних зі стеженням або тиском. У такій ситуації важливим 

завданням стає не лише захист окремих даних, а й створення умов, за яких 

користувач може залишатися менш ідентифікованим у мережі загалом. 

Особливо гостро проблема приватності постає в контексті нестабільної 

політичної ситуації, воєнного стану та поширення інформаційних атак. В 

Україні ці виклики відчуваються особливо гостро, що зумовлює потребу в 

доступних і водночас надійних засобах анонімізації мережевого трафіку. 

Одним з ефективних рішень у цьому напрямі є використання проксі-серверів, 

здатних маскувати реальні технічні характеристики пристрою користувача й 

ускладнювати спроби його відстеження. Однак більшість стандартних 

конфігурацій або недостатньо ефективні в умовах підвищеної загрози, або ж 

вимагають глибоких технічних знань. Тому актуальність теми полягає в 

пошуку рішень, що дозволяють забезпечити гнучке налаштування, 

підвищений рівень безпеки й можливість застосування в умовах обмежених 

ресурсів, без втрати функціональності та з урахуванням реальних потреб 

користувачів. 

Мета дослідження: розробка прототипу системи, що забезпечує гнучке 

управління проксі-серверами та підвищений рівень анонімності. 

• Завдання дослідження: аналіз існуючих інструментів для роботи 

з проксі-серверами, проектування архітектури власної системи, реалізація 

основних функціональних можливостей, тестування розробленого рішення. 
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• Об'єкт дослідження: процес анонімізації інтернет-трафіку за 

допомогою проксі-серверів. 

• Предмет дослідження: методи та інструменти для гнучкого 

управління проксі-серверами з метою підвищення анонімності. 

• Практичне значення: можливість створення більш ефективного 

та гнучкого інструменту для забезпечення приватності користувачів в 

Інтернеті. 
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РОЗДІЛ І. ТЕХНОЛОГІЧНА АНОНІМІЗАЦІЯ ЯК ІНСТРУМЕНТ 

СОЦІАЛЬНОГО ЗАХИСТУ 

1.1. Важливість цифрової безпеки для вразливих груп населення 

У сучасних умовах стрімкої цифровізації суспільства питання захисту 

персональних даних набуває особливої актуальності. Особливу увагу в цьому 

контексті слід приділяти представникам вразливих соціальних груп, зокрема 

людям з обмеженими можливостями, дітям, переселенцям, військовим, а 

також користувачам з низьким рівнем цифрової грамотності. Ці категорії 

користувачів є потенційно більш вразливими до кіберзагроз, серед яких варто 

виокремити несанкціонований збір даних, онлайн-стеження, соціальну 

інженерію та інші форми інформаційного тиску. 

Зазначені виклики зумовлюють потребу у впровадженні надійних 

технічних засобів, здатних забезпечити базовий рівень конфіденційності та 

анонімності під час користування мережею Інтернет. Одним із таких засобів є 

проксі-сервери, що виконують функції проміжної ланки між клієнтом та 

кінцевим ресурсом. Основним призначенням проксі-сервера є маршрутизація 

запитів від користувача до цільового ресурсу з можливістю маскування 

вихідної IP-адреси, що сприяє зниженню рівня цифрової ідентифікації 

користувача та зменшує ризики пов’язані з втручанням у приватне цифрове 

середовище [1, 2]. 

Проксі-сервери як технологія не є новим або маловідомим інструментом 

у сфері цифрової безпеки. Їх застосування має довгу історію в корпоративному 

середовищі, де вони використовуються для фільтрації трафіку, захисту 

внутрішніх мереж, оптимізації швидкості доступу до зовнішніх ресурсів та в 

процесі тестування програм. Однак у сучасних умовах зростання цифрових 

ризиків, проксі-сервери отримують інше призначення. У контексті захисту 

вразливих користувачів вони можуть виступати вже не лише як технічний 

інструмент, а як засіб забезпечення базових цифрових прав і свобод. Завдяки 

здатності приховувати особисту інформацію, проксі-сервери можуть бути 

корисними для тих, хто через обмежені технічні знання або соціальні 
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обставини не має змоги самостійно захищати власну приватність в інтернеті. 

У такому підході простежується важлива тенденція – перехід від вузько-

функціонального використання до соціально-орієнтованого застосування, що 

відкриває нові можливості для формування інклюзивного й безпечного 

цифрового простору [3]. 

У зв’язку з цим актуалізується потреба не лише в технічному 

впровадженні засобів захисту, таких як проксі-сервери, а й у глибшому 

розумінні їхньої ролі з точки зору правових та нормативних вимог. Сучасна 

інформаційна безпека – це вже не лише сукупність технічних заходів, а й 

правове поле, в межах якого реалізується право особи на недоторканність 

приватного життя, безпечне зберігання та передачу даних. Цифрові права, 

зокрема право на конфіденційність, дедалі частіше визнаються невід’ємною 

складовою прав людини, і це знаходить своє відображення у низці 

міжнародних та національних нормативно-правових документів. 

Одним із найвідоміших прикладів такого регулювання є Загальний 

регламент про захист персональних даних (GDPR), що набрав чинності в 

Європейському Союзі у 2016 році. Він встановлює жорсткі вимоги до обробки, 

зберігання та передачі персональних даних як у приватному, так і в 

державному секторах. Зокрема, відповідно до статті 25 "Data protection privacy 

by design and by default" та статті 5"Principles relating to processing of personal 

data", організації зобов’язані впроваджувати технології, що мінімізують обсяг 

даних, які збираються про користувача, і зменшують ризики 

несанкціонованого доступу до них. У такому контексті використання проксі-

серверів є одним із практичних інструментів реалізації згаданих принципів. 

Завдяки маскуванню IP-адреси та приховуванню місцезнаходження 

користувача, проксі-сервери дозволяють зменшити слід користувача в мережі, 

що сприяє забезпеченню анонімності й захисту ідентифікаційних даних [4, 8]. 

На національному рівні в Україні діють закони:  

• «Про захист персональних даних» – регламентує обробку 

персональних даних, що важливо при використанні проксі-серверів, які 
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можуть зберігати IP-адреси та інші дані користувачів. Використання проксі 

має відповідати вимогам конфіденційності та безпеки персональних даних [5]. 

• "Про захист інформації в інформаційно-телекомунікаційних 

системах" – визначає загальні вимоги до захисту інформації, включно з 

організацією безпечного доступу до інформаційних ресурсів, що може 

включати використання проксі-серверів для контролю та фільтрації 

трафіку [6]. 

• " Про основні засади забезпечення кібербезпеки України" – 

встановлює вимоги до захисту інформаційних систем, у тому числі 

організаційних та технічних заходів, де проксі-сервери можуть 

використовуватися для моніторингу, фільтрації та захисту трафіку [7]. 

Крім того, у сфері цифрової трансформації активно розробляються 

підзаконні акти та технічні стандарти, спрямовані на забезпечення безпеки 

електронних інформаційних ресурсів, особливо у секторах охорони здоров’я, 

освіти, соціального захисту тощо. Саме в цих сферах найчастіше працюють з 

представниками вразливих груп населення, що підвищує відповідальність за 

захист їхніх даних. 

У контексті згаданого правового регулювання проксі-сервери набувають 

значення не просто як інструмент підвищення технічної безпеки, а як складова 

частина комплексного підходу до реалізації законодавчих норм у сфері 

цифрових прав. Їх впровадження може розглядатися як підтвердження 

дотримання принципів добросовісної обробки даних та демонстрація 

зобов’язань організацій перед користувачами. Це особливо актуально у 

випадках, коли йдеться про роботу з особами, які з об’єктивних причин не 

можуть повноцінно захистити свої інтереси в цифровому середовищі. 

Таким чином, проксі-сервери виступають важливою технологічною 

ланкою, що дозволяє поєднати вимоги інформаційної безпеки з нормативно-

правовими стандартами захисту особистих даних. Їх використання не лише 

покращує захист інформаційних потоків, а й підсилює довіру до цифрових 

сервісів, у тому числі серед соціально вразливих груп населення. 
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1.2. Проксі-сервер як інструмент забезпечення анонімності. 

Порівняння з іншими методами онлайн-захисту 

Проксі-сервер являє собою проміжну ланку між клієнтським запитом та 

сервером, який надає доступ до певних мережевих ресурсів або сервісів. Існує 

низка типів проксі-серверів, що застосовуються залежно від характеру та цілей 

клієнтських запитів. Основною функцією таких серверів є забезпечення 

опосередкованого доступу до інтернет-ресурсів із метою підвищення рівня 

безпеки та конфіденційності. 

Одним з ключових призначень проксі-сервера є маскування реальної IP-

адреси користувача, що сприяє досягненню анонімності під час взаємодії з 

мережею. У результаті зовнішні системи фіксують запити як такі, що походять 

безпосередньо від проксі-сервера. Окрім цього, проксі-сервери можуть 

змінювати віртуальну геолокацію користувача, що дозволяє обходити 

регіональні обмеження доступу до контенту. Така можливість є актуальною в 

умовах цензури або географічної фільтрації інформаційних ресурсів [9]. 

Механізм гешування дозволяє проксі-серверу зберігати локальні копії 

часто запитуваних ресурсів. У ситуаціях, коли кілька користувачів 

звертаються до одного й того самого веб-ресурсу, сервер може надавати його 

з кешу, минаючи необхідність повторного звернення до віддаленого джерела. 

Це суттєво зменшує затримки при завантаженні контенту, знижує загальне 

навантаження на мережу та оптимізує використання інтернет-каналів. 

Застосування даного підходу є особливо доцільним у корпоративних мережах 

та великих організаціях, де важливо забезпечити одночасний доступ великої 

кількості користувачів до однакових ресурсів за мінімальних витрат 

трафіку [10]. 

Проксі-сервери також широко використовуються для контролю за 

мережею через реалізацію функцій фільтрації трафіку. Ця можливість 

дозволяє блокувати небажаний або потенційно шкідливий контент, 

обмежувати доступ до небезпечних чи небажаних вебресурсів, а також 
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зменшувати обсяг реклами. У багатьох випадках проксі-сервери виступають 

засобом забезпечення політик безпеки в організаціях: наприклад, у навчальних 

закладах, офісах або державних установах, де існує потреба в 

централізованому управлінні доступом до інтернет-ресурсів. У більш 

складних конфігураціях ці сервери здатні виконувати глибокий аналіз 

переданих даних, виявляючи ознаки шкідливої активності, спроби 

несанкціонованого доступу або передачу конфіденційної інформації [11]. 

Залежно від конкретної реалізації, проксі-сервери можуть бути оснащені 

розширеним функціоналом, що виходить за межі базових мережевих завдань. 

Зокрема, одним із таких доповнень є підтримка шифрування трафіку, яке 

суттєво підвищує рівень безпеки переданих даних і захищає їх від 

потенційного перехоплення сторонніми суб’єктами. Окрім цього, проксі-

сервери можуть функціонувати у складі багаторівневих систем, коли 

мережевий трафік послідовно проходить через кілька проміжних серверів. 

Такий підхід забезпечує додатковий рівень анонімності користувача, 

ускладнюючи виявлення джерела запиту [12]. 

Ці функціональні особливості роблять проксі-сервери універсальним 

інструментом для вирішення широкого спектра завдань – від захисту 

корпоративних мереж до забезпечення приватності й цифрової безпеки в 

умовах обмеженого доступу до інформації. Вони ефективно поєднують у собі 

функції маршрутизації, безпеки й анонімізації, що зумовлює їхнє активне 

використання як у приватному секторі, так і в державних або комерційних 

структурах [2, 11]. 

 

Рис.1.1 Приклад звичайної роботи проксі-сервера 
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Окрім проксі-серверів існують інші інструменти, завдяки яким можна 

здійснювати пошук та перебувати на різноманітних інтернет-порталах та 

більш безпечним чином. До таких методів відносять – анонімайзери та VPN 

(Virtual Private Network).  

Віртуальні приватні мережі (VPN) являють собою один із найбільш 

надійних інструментів для захисту інтернет-з'єднання та забезпечення 

конфіденційності користувача. На відміну від проксі-серверів, які переважно 

виконують функції маршрутизації окремих запитів, VPN створюють 

повноцінне зашифроване з’єднання між пристроєм користувача та віддаленим 

сервером, через яке передається весь мережевий трафік. Такий підхід дозволяє 

ефективно захистити дані від перехоплення, забезпечуючи високий рівень 

інформаційної безпеки під час роботи навіть у відкритих або ненадійних 

мережах, наприклад, публічних точках доступу Wi-Fi. 

Технологія VPN передбачає створення захищених тунелів із 

використанням сучасних методів шифрування та автентифікації, зокрема, за 

допомогою паролів, токенів або інших засобів ідентифікації користувача. 

Завдяки цьому забезпечується постійна цілісність і конфіденційність 

переданої інформації, а також мінімізується ризик несанкціонованого доступу. 

Крім того, VPN приховують реальну IP-адресу користувача, дозволяючи 

обходити географічні обмеження та регіональні блокування ресурсів. 

Попри значні переваги у сфері безпеки, VPN-сервіси мають і певні 

технічні обмеження. Через складність обробки шифрованого трафіку можливе 

зниження швидкості з’єднання, особливо при використанні високорівневих 

протоколів шифрування або при з'єднанні через віддалені сервери. Також 

VPN-клієнти можуть потребувати додаткових системних ресурсів, що слід 

враховувати при їх інтеграції в інфраструктуру кінцевих користувачів або 

організацій [13]. 

Анонімайзери становлять собою спеціалізовані веб-сервіси, призначені 

для забезпечення анонімного доступу до інтернет-ресурсів шляхом 

опосередкування запитів користувача через власні сервери. Вони не 
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потребують попередньої конфігурації або встановлення додаткового 

програмного забезпечення, що робить їх особливо зручними для 

короткочасного чи одноразового використання в умовах обмеженого часу або 

технічних ресурсів. Завдяки простоті застосування, анонімайзери часто 

використовуються для обходу обмежень доступу до окремих сайтів у 

навчальних закладах, офісах чи публічних мережах. Однак, незважаючи на 

зручність, рівень безпеки, який вони забезпечують, залишається досить 

низьким. Здебільшого такі сервіси не підтримують шифрування трафіку, що 

робить передані дані вразливими до перехоплення або аналізу сторонніми 

особами. Крім того, велика кількість безкоштовних анонімайзерів має 

обмежений функціонал, нестабільну роботу або викликає сумніви щодо 

надійності, що ставить під питання доцільність їх використання у контексті 

захисту конфіденційної інформації. У зв’язку з цим, для тривалого або більш 

захищеного користування мережею доцільніше застосовувати більш надійні 

технології, такі як VPN або багаторівневі проксі-системи [14]. 

Кожен з цих методів має свої сфери застосування. Проксі-сервери 

підходять для швидкого доступу до заблокованих ресурсів, VPN забезпечують 

надійний захист даних і конфіденційність, а анонімайзери зручні для разового 

використання. Вибір між цими методами залежить від потреб користувача та 

рівня безпеки, який він хоче забезпечити. 

Варто також враховувати, що іноді краще використовувати комбінацію 

цих методів. Наприклад, можна використовувати VPN для забезпечення 

високого рівня безпеки при роботі з конфіденційними даними, а проксі-

сервери для обхід географічних обмежень при перегляді контенту. 

1.3. Типи проксі-серверів 

Класифікувати проксі-сервери можна кількома способами: за їхньою 

функціональністю і за протоколами 

1) Прямий проксі-сервер – це вид проксі, який зазвичай спрямовує 

запити від клієнтів внутрішньої мережі до мережі Інтернет, використовуючи 

брандмауер. Прямі проксі конфігуруються для "дозволу" або "заборони" 
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користувацьких звернень до ресурсу, через брандмауер, з метою отримання 

доступу до даних в інтернеті. У випадку, коли проксі допускає запит клієнта, 

він переспрямовує його до веб-сервера через брандмауер. Веб-сервер 

відправляє відповідь на проксі. Проксі, у свою чергу, надсилає отриману 

відповідь назад до користувача. 

Прямий проксі перш ніж отримувати інформацію з сервера, робить 

перевірку, чи є запитувані користувачем дані в кеші. Проксі зберігає кешовані 

дані сам, виключаючи необхідність звертатися до сервера. Якщо запитана 

інформація доступна в кеші, проксі надсилає її безпосередньо користувачеві. 

У разі, якщо проксі відхиляє запит клієнта, він передає йому інформацію про 

помилку або робить перенаправлення [15]. 

 

Рис.1.2 Принцип роботи прямого проксі-сервера 

2) Зворотний проксі-сервер 

Зворотний проксі-сервер (reverse proxy) є одним із ключових типів 

проксі-серверів, що широко використовується в архітектурі сучасних 

мережевих систем, зокрема для забезпечення безпечного та контрольованого 

доступу до внутрішніх ресурсів організацій. На відміну від прямого проксі, 

який діє від імені клієнта, зворотний проксі функціонує як посередник між 

зовнішніми користувачами з мережі Інтернет і внутрішніми серверами, 

прихованими за межами брандмауера. Його основна мета – перехоплення 

вхідних запитів і їхня переадресація на відповідні контент-сервери у приватній 

або інтрамережі. 

Такий механізм дозволяє ефективно ізолювати внутрішні інформаційні 

ресурси, зменшуючи ризик прямого доступу з боку сторонніх користувачів. 

Це особливо актуально для захисту конфіденційних даних або критично 

важливих сервісів, що потребують додаткового рівня безпеки. Зворотний 



14 
 

проксі також виступає в ролі шлюзу безпеки, дозволяючи адміністратору 

здійснювати централізований контроль над трафіком, що надходить із 

зовнішнього середовища, та реалізовувати політики доступу до внутрішніх 

сервісів. 

Додатковою перевагою зворотного проксі-сервера є можливість 

кешування відповідей від внутрішніх серверів. У разі активованого кешування 

сервер здатен обслуговувати повторювані запити, використовуючи збережену 

копію інформації, що значно знижує навантаження на серверну 

інфраструктуру та скорочує час відповіді. Таким чином, зворотний проксі не 

лише посилює захист мережі, а й оптимізує її продуктивність, забезпечуючи 

балансування навантаження та покращення користувацького досвіду [16, 17]. 

 

Рис. 1.2 Принцип роботи зворотнього проксі сервера 

• Проксі-серверів за місцем розташування: 

1. Резидентний проксі-сервер.  

Резидентні проксі-сервери (residential proxies) представляють собою тип 

проксі-технології, при якій використовуються IP-адреси, видані користувачам 

провайдерами зв’язку (ISP) для звичайного домашнього доступу до мережі 

Інтернет. Завдяки цьому трафік, що надходить через такі проксі, має вигляд 

автентичного запиту звичайного користувача, що значно ускладнює його 

ідентифікацію як посередницького або автоматизованого. Така особливість 

дозволяє резидентним проксі забезпечувати високий рівень маскування, 

роблячи їх особливо привабливими для завдань, де важлива непомітність – 

зокрема, при зборі публічних даних (web scraping), обході антибот-захистів 

або регіональних обмежень. 

Зазвичай резидентні проксі функціонують у закритому режимі доступу: 

лише користувачі, які мають комерційний доступ (наприклад, за 

передплатою), можуть використовувати IP-адреси, що входять до пулу 
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певного оператора або сервісу. У цьому контексті резидентні проксі часто 

порівнюються з відкритими проксі-серверами, оскільки мають подібні 

технічні властивості щодо маршрутизації трафіку. Водночас ключовою 

відмінністю є характер їх адміністрування – на відміну від відкритих проксі, 

резидентні, як правило, перебувають під централізованим керуванням і не є 

загальнодоступними, що підвищує їхню надійність і контрольованість з боку 

оператора [11]. 

2. Мобільний проксі-сервер 

Мобільні проксі-сервери можна налаштувати за допомогою телефонної 

мережі 3G або 4G. Цей тип проксі-серверів працює як проміжне з'єднання з 

Інтернетом за допомогою стороннього постачальника послуг. Мобільні 

проксі-сервери можна використовувати тільки на смартфонах або планшетах, 

оскільки вони вимагають використання SIM-карти. Мобільний проксі-сервер 

використовує IP-адреси, які динамічно видаються мобільним пристроям 

оператором мобільного зв'язку (MNO), який також є їхнім інтернет-

провайдером (ISP) [18]. 

• Типи проксі-серверів за рівнем анонімності: 

1. Прозорий проксі-сервер 

Прозорий проксі - це сервер-посередник, який не маскує IP-адресу 

клієнта. Такі проксі не гарантують анонімність, отже їх використання є 

недоречним для збільшення приватності в мережі. Попри це, їх не створили 

даремно. Прозорі проксі можуть використовуватися для кешування з метою 

пришвидшення завантаження контенту. 

2. Анонімний проксі-сервер 

Анонімний проксі-сервер приховує IP-адресу користувача від веб-

сайтів. Проте, він може розкривати деякі інші дані, наприклад, тип браузера, 

мовні налаштування та версію операційної системи клієнта. Хоча ця 

інформація сама по собі не ідентифікує користувача, вона може суттєво 

обмежити коло потенційних кандидатів.  

3. Проксі-сервер високої анонімності 



16 
 

Проксі-сервер з високою анонімністю маскує IP-адресу користувача та 

будь-яку іншу ідентифікаційну інформацію, що передається у HTTP-

заголовках, наприклад, тип браузера та операційної системи. Завдяки 

використанню такого проксі-сервера, відстеження IP-адреси чи пристрою 

користувача стає набагато важчим завданням. З точки зору забезпечення 

приватності, це найбезпечніший тип проксі-серверів [19]. 

4. Ротаційний проксі-сервер 

Ротаційні проксі (rotating proxies) - це різновид проксі-серверів, які 

працюють з динамічним набором IP-адрес, що автоматично або за певним 

графіком змінюють свою адресу при кожному новому запиті або через 

визначені проміжки часу. Цей механізм дозволяє зменшити ймовірність 

виявлення автоматизованих операцій та уникнути блокування на цільових 

серверах, адже кожен запит надсилається з іншої IP-адреси, імітуючи 

активність багатьох окремих користувачів. 

Через цю особливість ротаційні проксі широко використовуються в тих 

областях, де потрібне масове генерування запитів, не втрачаючи доступу до 

ресурсів. Це стосується, зокрема, веб-скрейпінгу, автоматизованого збору 

відкритих даних, моніторингу цін, конкурентної розвідки та тестування веб-

сайтів. Рівень анонімності в таких системах може бути від середнього до 

високого, і залежить він, здебільшого, від розміру пулу IP-адрес, частоти їх 

заміни та рівня управління проксі-інфраструктурою. Чим більший та 

різноманітніший пул IP-адрес, тим більша ймовірність уникнути фільтрації та 

блокування, що робить ротаційні проксі корисним інструментом для 

виконання масштабних і повторюваних мережевих задач [20]. 

• Проксі-серверів за доступом 

1. Публічний проксі-сервер.  

Публічний проксі-сервер відкритий для всіх. До нього можна отримати 

доступ без необхідності проходити аутентифікацію. Природно, така 

доступність робить публічні проксі повільними і менш надійними. Вони 
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мають найвищий ризик потрапляння до чорного списку і блокування веб-

сайтами та пошуковими системами [8]. 

2. Приватні проксі-сервери. 

Приватні проксі-сервери (private proxies), також відомі як виділені, - це 

тип проксі-інфраструктури, який надається у користування одному 

користувачу чи окремій організації. Технічною особливістю є виділена IP-

адреса та порт, які не діляться з іншими користувачами. Це забезпечує 

максимальну ізоляцію мережевого трафіку, що важливо для конфіденційності, 

захисту даних та стабільної роботи в мережі. 

З'єднання з приватними проксі зазвичай захищені аутентифікацією, що 

обмежує доступ лише для авторизованих користувачів. Це робить їх 

ідеальними для використання в критично важливих інформаційних системах 

або в умовах підвищених вимог до безпеки даних. На відміну від публічних чи 

загальнодоступних проксі, приватні мають вищу ціну. Це обумовлено 

ексклюзивним використанням ресурсів, а також кращим контролем, 

захищеністю та стабільністю з'єднання [21]. 

• Проксі-серверів за протоколом: 

1. HTTP та HTTPS-проксі 

HTTP-проксі-сервери є різновидом проксі-технологій, які функціонують 

на рівні протоколу HTTP і здійснюють посередництво між клієнтом та веб-

сервером під час обміну мережевими запитами. Вони ефективно 

використовуються для кешування веб-контенту, що дозволяє зменшити час 

завантаження сторінок і знизити навантаження на вихідний сервер. Крім того, 

HTTP-проксі можуть виконувати функції фільтрації контенту, блокування 

небажаних ресурсів, а також приховування IP-адреси користувача з метою 

забезпечення базового рівня анонімності. Проте, через те що HTTP-проксі 

працюють виключно з нешифрованим текстовим трафіком, їх використання 

для обробки конфіденційної інформації є небажаним з міркувань безпеки. 

На відміну від них, HTTPS-проксі забезпечують посередництво у 

передачі зашифрованих даних через протокол HTTPS, що дозволяє створити 
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безпечне з'єднання між клієнтом і проксі-сервером. Принцип їхньої роботи 

загалом подібний до HTTP-проксі, однак головною відмінністю є 

використання шифрування, яке запобігає доступу до вмісту переданого 

трафіку. Через це HTTPS-проксі не здатні зчитувати або кешувати дані, що 

проходять через них, проте саме ця характеристика робить їх доцільними для 

обробки чутливої інформації та використання в умовах підвищених вимог до 

конфіденційності. Таким чином, вибір між HTTP- та HTTPS-проксі має 

ґрунтуватися на співвідношенні між вимогами до безпеки, продуктивності та 

характером даних, що передаються [22]. 

2. SSL-проксі 

SSL-проксі-сервери, що функціонують на основі протоколу захищених 

сокетів (Secure Sockets Layer), призначені для забезпечення шифрування 

даних, які передаються між клієнтом і сервером у двосторонньому напрямку. 

Це дозволяє значно підвищити рівень захисту інформаційного обміну, зокрема 

при обробці чутливих або конфіденційних даних у відкритих або потенційно 

небезпечних мережах. На відміну від звичайних проксі-серверів, SSL-проксі 

забезпечують не лише маскування IP-адреси користувача, але й збереження 

цілісності та конфіденційності переданої інформації за рахунок 

криптографічного захисту. 

Завдяки високому рівню безпеки, який забезпечує даний тип проксі, 

SSL-проксі є доцільним вибором для корпоративних середовищ, банківських 

установ, медичних організацій та інших суб’єктів, що працюють із 

персональними або критично важливими даними. Використання таких 

серверів дозволяє реалізувати захищені мережеві з’єднання, мінімізувати 

ризики перехоплення трафіку та забезпечити відповідність вимогам 

інформаційної безпеки на рівні сучасних стандартів [23]. 

3. FTP-проксі  

FTP-проксі-сервери призначені для обробки трафіку, що передається за 

протоколом передачі файлів (File Transfer Protocol, FTP), між клієнтськими 

пристроями та віддаленими серверами. Основною функціональною задачею 
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такого типу проксі є посередництво у процесі передачі файлів, що 

здійснюється через FTP-протокол, із можливістю реалізації додаткових 

механізмів контролю, моніторингу та фільтрації даних [24]. 

4. DHCP-проксі 

У режимі DHCP-проксі віртуальна IP-адреса контролера 

використовується для всіх DHCP-транзакцій, що проходять між клієнтом і 

сервером, приховуючи реальну IP-адресу DHCP-сервера. Віртуальна адреса 

відображається в логах налагодження. Коли від зовнішніх серверів надходить 

кілька пропозицій, проксі вибирає першу і встановлює її в структурі даних 

клієнта. Усі подальші транзакції проходять через цей сервер, поки не 

відбудеться невдача, після чого проксі вибирає інший сервер для клієнта. 

DHCP-проксі за замовчуванням увімкнено, і всі контролери в списку 

мобільності повинні мати однакові налаштування цього режиму [25]. 

5. SOCKS-проксі 

SOCKS-проксі-сервери спроектовані для обробки TCP/IP-трафіку, який 

надходить від клієнтських пристроїв. Вони мають універсальний характер і 

здатні взаємодіяти з будь-яким видом інтернет-трафіку, оскільки їх 

функціонування не обмежується специфічними мережевими протоколами. 

SOCKS-проксі ігнорують тип даних, що передаються, незалежно від того, чи 

це HTTP, FTP або інші протоколи, що значно розширює їх гнучкість у 

застосуванні. Залежно від версії, найактуальнішою на сьогодні є SOCKS5, яка 

надає розширені функції, зокрема аутентифікацію, шифрування та сумісність 

з IPv6. 

Оскільки SOCKS-проксі працюють на низькому (мережевому) рівні, 

вони не змінюють і не обмежують характер трафіку, який через них проходить, 

що додає додаткової гнучкості та відкриває можливості для різних мережевих 

задач. Це робить їх практичними для анонімного веб-серфінгу, подолання 

обмежень доступу, і навіть для використання в складних мережевих системах, 

де потрібні високий рівень конфіденційності та анонімність користувача [1, 

26]. 



20 
 

6. SIP-проксі 

SIP-проксі-сервери діють як посередники між пристроями, що 

використовують SIP (Session Initiation Protocol), зокрема, телефонами або 

іншими засобами комунікації. Вони відіграють ключову роль в організації 

телефонних розмов у мережах, опрацьовуючи запити до SIP-реєстру та 

направляючи виклики до потрібних пристроїв або серверів. Завдяки SIP-

проксі можна ефективно контролювати процеси початку, маршрутизації та 

закінчення сесій зв'язку, забезпечуючи коректне з'єднання між користувачами 

всередині мережі. 

Цей вид проксі-серверів забезпечує централізоване керування 

викликами, а також маршрутизацію через реєстрацію SIP-пристроїв в 

реєстрах. SIP-проксі також здатні фільтрувати дзвінки, контролювати доступ 

та надавати додаткові інструменти для гарантування безпеки та високої якості 

зв'язку в мережах VoIP (Voice over IP). Вони є критичними компонентами для 

оптимізації та конфігурування систем комунікацій в корпоративних мережах 

та великих інфраструктурах зв'язку [27]. 

1.4. Висновки до І розділу 

У першому розділі дипломної роботи було розглянуто технологічну 

анонімізацію як засіб соціального захисту вразливих категорій користувачів у 

цифровому середовищі. Проаналізовано особливості застосування проксі-

серверів як одного з ключових інструментів забезпечення конфіденційності та 

приватності в мережі Інтернет. Розкрито їхні функції, типологію, рівні 

анонімності, технічні можливості, а також порівняно з альтернативними 

методами онлайн-захисту, такими як VPN та анонімайзери. 

Окрему увагу приділено правовим аспектам використання проксі-

серверів, зокрема у контексті національного та міжнародного законодавства 

щодо захисту персональних даних. Зроблено висновок, що проксі-технології, 

завдяки своїй гнучкості та адаптивності, можуть бути ефективно інтегровані в 

інфраструктури цифрового захисту вразливих груп населення. Вони не лише 
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посилюють технічний рівень інформаційної безпеки, а й сприяють 

дотриманню цифрових прав людини в умовах зростаючих кіберзагроз. 

  



22 
 

РОЗДІЛ ІІ. ПРОЕКТУВАННЯ ПРОТОТИПУ СИСТЕМИ АНОНІМІЗАЦІЇ 

ІНТЕРНЕТ-ТРАФІКУ НА ОСНОВІ ПРОКСІ-СЕРВЕРУ 

У цьому розділі проводиться аналіз для практичної реалізації проксі-

серверу, що включатиме в себе подальше тестування. Основна увага 

приділятиметься архітектурі системи, завданням, які має виконувати прототип 

та технічним складовим, що застосовуються для розгортання проксі-серверу 

для досягнення певних результатів. 

2.1. Складові мережевої конфіденційності 

Існує чимало технологій, що мають на меті забезпечити більш безпечну 

роботу в мережі Інтернет. Одними із них є інструменти, що дозволяють 

анонімізувати мережеві запити через проксі. Основною задачею цієї 

функції є часткове або повне приховування IP-адреси користувача з метою 

збереження його приватності. Реальна IP-адреса користувача замінюється на 

IP-адресу проксі-сервера, відповідно ідентифікація фізичного 

місцезнаходження та інтернет-провайдера користувача ускладнюється.  

Механізм анонімізації мережевих запитів із використанням проксі-

серверів базується на принципах посередництва, багаторівневої 

маршрутизації та шифрування даних. Збільшення кількості незалежних вузлів 

у ланцюжку передачі, а також додаткових шарів шифрування, дозволяє 

досягти вищого рівня анонімності користувача. Однак така архітектура може 

призводити до зниження швидкості обміну даними та загальної 

продуктивності мережі [28, 29]. 

Далі, розглядаємо аутентифікацію користувачів. Аутентифікація 

дозволяє проксі-серверу перевіряти, чи має клієнт дозвіл на використання його 

ресурсів. Існують кілька видів: 

• Парольна аутентифікація: Користувач вводить логін і пароль для 

доступу до проксі. Це стандартний метод, що забезпечує базовий контроль 

доступу. 

• IP-аутентифікація: Доступ дозволяється лише для клієнтів із 

заздалегідь зареєстрованими IP-адресами. 
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• Двофакторна аутентифікація (2FA): Використовуються 

додаткові механізми, наприклад, SMS-коди або додатки для підтвердження 

особи. 

• Сертифікати SSL: Використання цифрових сертифікатів для 

ідентифікації користувачів, що забезпечує високий рівень безпеки. 

• LDAP і Active Directory: Інтеграція з корпоративними системами 

керування ідентифікацією для автоматизації доступу [23, 30]. 

Наступна функція – логування та моніторинг. Проксі-сервери можуть 

вести детальний облік усіх запитів, що проходять через них: 

• Журнали активності (логи): Зберігається інформація про час, IP-

адресу клієнта, відвідані ресурси, тип трафіку та обсяг переданих даних. 

• Аналітика трафіку: Проксі-сервери надають звіти про 

використання ресурсів, популярні запити, час роботи тощо. 

• No-log політика: Деякі проксі-сервіси не зберігають журнали, щоб 

забезпечити максимальну анонімність [1, 31]. 

Ще одну з ключову роль відіграє шифрування. Дозволяє захистити дані 

від несанкціонованого доступу під час їх передавання каналами зв’язку. Суть 

цього процесу полягає у перетворенні відкритої інформації в зашифрований 

вигляд за допомогою криптографічних алгоритмів. Розшифрування таких 

даних можливе лише за наявності відповідного ключа, що гарантує контроль 

над доступом до змісту переданої інформації. 

Серед основних функцій шифрування у контексті мережевої безпеки 

можна виокремити: забезпечення конфіденційності даних, перевірку 

автентичності джерела інформації та контроль цілісності переданих 

повідомлень. У сучасних системах використовуються як симетричні 

алгоритми (наприклад, AES), так і асиметричні (зокрема, RSA), кожен з яких 

має свої особливості й сфери застосування [32, 33]. 

Шифрування є базовим елементом багатьох сучасних технічних рішень, 

таких як: 
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• Tor – система багаторівневої маршрутизації, яка забезпечує 

анонімність користувача завдяки застосуванню багатошарового 

шифрування [34]; 

• VPN – створюють захищені канали зв’язку між користувачем і 

сервером, використовуючи протоколи OpenVPN, WireGuard, IPsec та 

інші [13]; 

• TLS (HTTPS) – протокол, що шифрує дані при взаємодії клієнта з 

веб-сервером і забезпечує захищене веб-з’єднання [34]. 

Також однією із важливих та необхідних складових для забезпечення 

мережевої безпеки – є інтеграція з іншими інструментами захисту для 

формування комплексної системи оборони мережі. Такий підхід дозволяє 

ефективно протидіяти широкому спектру загроз, забезпечуючи не лише 

конфіденційність переданих даних, а й контроль доступу, моніторинг 

активності та виявлення аномалій: 

• Фаєрволи (мережеві екрани) – контролюють вхідний і вихідний 

трафік на основі визначених правил доступу. Інтеграція з шифруванням 

дозволяє створювати правила для зашифрованих каналів та обмежувати 

підозрілу активність, навіть якщо вміст передавання недоступний для 

аналізу [33]. 

• Системи виявлення та запобігання вторгненням (IDS/IPS) – 

аналізують мережевий трафік з метою виявлення потенційно небезпечної 

поведінки. Шифрування може ускладнювати роботу таких систем, тому часто 

використовується комбінація – наприклад, розміщення IDS до моменту 

шифрування (на клієнтському рівні) або використання проксі-серверів для 

розшифрування трафіку перед аналізом [33, 35]. 

2.2. Архітектури систем 

Для забезпечення різних сценаріїв використання, а також підвищення 

анонімності, контролю доступу та безпеки, було реалізовано дві альтернативні 

архітектури проксі-серверів. Обидві моделі базуються на модульному підході, 
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що дозволяє масштабувати систему та адаптувати її до конкретних потреб 

користувача чи організації. 

2.2.1. Архітектура І проксі-серверу  

Перша архітектура поєднує класичний проксі-сервер з VPN-клієнтом та 

фаєрволом. Така конфігурація дозволяє забезпечити контрольований доступ 

до зовнішніх ресурсів із додатковим рівнем шифрування та маршрутизації 

трафіку.  

 

Рис. 2.1. Схема архітектури проксі серверу в поєднанні із мережевим екраном 

та VPN 

Структура системи передбачається відповідно до Рис.2.1.: 

• Фаєрвол – застосовується для обмеження мережевої активності, 

зокрема для контролю доступу за IP-адресами, портами чи протоколами. 

• Проксі-сервер – виконує функції проміжної ланки між клієнтом та 

зовнішнім сервером, включаючи кешування, фільтрацію вмісту, а також 

логування запитів. 
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• VPN-клієнт – відповідає за створення захищеного тунелю з 

віддаленим сервером, що підвищує конфіденційність і знижує ризик 

перехоплення даних. 

Завдяки використанню VPN забезпечується захищене з’єднання із 

зовнішніми сервісами. 

2.2.2. Архітектура ІI проксі-серверу 

Друга архітектура орієнтована на досягнення максимальної анонімності 

користувача та підвищеної керованості процесом обробки трафіку. Вона 

поєднує декілька технологій для багаторівневої маршрутизації й гнучкого 

налаштування: 

 

Рис. 2.2. Схема архітектури ІІ проксі серверу 

• Фаєрвол – забезпечує первинний рівень захисту системи. 
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• Flask Web UI – реалізує інтерфейс взаємодії з користувачем для 

конфігурації системи, моніторингу та керування мережею через веб-

браузер [36]. 

• Проксі-сервер – приймає та обробляє HTTP/HTTPS/SOCKS-

запити, реалізує політики доступу та зберігає журнали активності. 

• ProxyChains – дозволяє направляти мережеві запити через 

визначений ланцюг проксі-серверів [37]. 

• Tor – виконує багатоступеневу маршрутизацію трафіку через 

децентралізовану мережу вузлів для забезпечення високого рівня 

анонімності [34]. 

• SSL – гарантує безпечну передачу даних у зашифрованому вигляді 

між компонентами системи та з користувачем [23]. 

Ця архітектура підходить для середовищ, де пріоритетом є анонімність, 

гнучкість маршрутизації та зручність адміністрування. 

2.3. Технічні інструменти для побудови системи 

Для розгортання проксі-серверів, було обрано таке програмне 

забезпечення: 

1) Ubuntu OS – це безкоштовний дистрибутив операційної системи 

Linux, заснований на Debian Linux. Система має відкритий вихідний код, що 

дозволяє користувачам вільно завантажувати, використовувати та 

модифікувати його. Операційна система Ubuntu підтримує широкий спектр 

програмного забезпечення. Вона також відзначається високим рівнем безпеки 

завдяки регулярним оновленням і тестуванню на вразливості [38]. 

2) Dante – це продукт, що складається з SOCKS-сервера і SOCKS-

клієнта. Це гнучкий продукт, який можна використовувати для забезпечення 

зручного та безпечного підключення до мережі.  

Після встановлення SOCKS-сервер Dante у більшості випадків може 

бути налаштований таким чином, щоб бути прозорим для клієнтів, виконуючи 

функції, які частково відповідають характеристикам так званого непрозорого 
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маршрутизатора четвертого рівня моделі OSI. Для користувачів, які прагнуть 

здійснювати контроль та моніторинг мережевих з'єднань як всередині, так і за 

межами своєї мережі, Dante надає низку переваг. Серед них – підвищений 

рівень безпеки за рахунок завершення TCP/IP-з'єднань (що виключає прямий 

контакт між внутрішніми й зовнішніми хостами), можливість обмеження 

ресурсів (зокрема, пропускної здатності та кількості сеансів), а також 

розширене журналювання з фіксацією інформації про джерело запиту та обсяг 

переданих даних [40]. 

3) 3Proxy – компактним багатоплатформним програмним 

комплексом проксі-серверів, що підтримується в операційних системах 

Linux/Unix та Windows, включаючи 64-бітні версії. Цей інструмент надає 

широкі можливості для роботи з різними типами мережевого трафіку, 

включаючи HTTP-проксі з підтримкою протоколів HTTPS і FTP, SOCKS-

проксі (версій v4, v4.5 та v5), а також спеціалізовані проксі для POP3, SMTP, 

AIM/ICQ, MSN Messenger і Live Messenger. 

У додаток до цього, 3proxy включає в себе DNS-проксі з функцією 

кешування, а також засоби для TCP- та UDP-перенаправлення портів. 

Комплекс містить також універсальний проксі-сервер, який забезпечує 

розширене керування мережею, зокрема підтримку механізмів обмеження 

пропускної здатності та трафіку на основі денних, тижневих або місячних 

лімітів, можливість переспрямування з’єднань і побудови ланцюгів проксі, а 

також інтеграцію з системами журналювання через ODBC та syslog [41]. 

4) UFW – це стандартний інструмент для налаштування брандмауера 

в операційній системі Ubuntu, який спрощує роботу з низькорівневими 

правилами iptables. Він розроблений як зручний інтерфейс для конфігурації 

мережевого фільтрування на рівні хоста з підтримкою як IPv4, так і IPv6. За 

замовчуванням UFW неактивний, що передбачає його ручне увімкнення та 

налаштування відповідно до потреб користувача або адміністратора 

системи [39]. 
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5) Flask Web UI – це засіб взаємодії з користувачем, що забезпечує 

можливість налаштування системи, здійснення моніторингу та керування 

мережевими процесами за допомогою веб-браузера [36]. 

6) Проксі-ланцюги (Proxychains) – це програма для UNIX, яка 

дозволяє нам маскувати нашу IP-адресу, перенаправляючи мережевий трафік. 

Вона спрямовує наш TCP-трафік через різні проксі-сервери, зокрема TOR, 

SOCKS і HTTP [37]. 

7) Tor – це безкоштовний мережевий протокол з відкритим вихідним 

кодом, який забезпечує анонімність і конфіденційність інтернет-користувачів. 

Він працює шляхом маршрутизації інтернет-трафіку через мережу 

волонтерських серверів, які називаються «вузлами» або ретрансляторами. 

Трафік шифрується кілька разів, коли він проходить через різні вузли, 

причому кожен шар шифрування знімається на наступному вузлі. Це 

ускладнює для будь-кого, хто спостерігає за мережевим трафіком, з'ясування 

того, звідки він прийшов або куди йде [34]. 

8) OpenSSL – Бібліотека криптографії OpenSSL надає доступ до 

широкого спектру криптографічних алгоритмів, що використовуються в 

різних стандартах Інтернету. Сервіси, що надаються цією бібліотекою, 

використовуються в OpenSSL реалізаціях TLS і CMS, а також були 

використані для реалізації багатьох інших продуктів і протоколів сторонніх 

розробників. 

Функціонал включає симетричне шифрування, криптографію з 

відкритим ключем, узгодження ключів, обробку сертифікатів, криптографічні 

хеш-функції, криптографічні генератори псевдовипадкових чисел, коди 

автентифікації повідомлень (MAC), функції отримання ключів (KDF) та різні 

утиліти [42]. 

9) OpenVPN – це засіб створення захищених з’єднань, який 

базується на використанні протоколів SSL/TLS для шифрування даних і 

формування віртуального тунелю між двома кінцевими точками. Однією з 

характерних особливостей цього інструменту є те, що він не залежить від 



30 
 

використання веб-браузера на клієнтському пристрої. Натомість для 

забезпечення повноцінної роботи OpenVPN вимагається встановлення 

відповідного програмного забезпечення як на серверній стороні, так і на 

клієнтській, що дозволяє реалізувати повністю контрольований і безпечний 

обмін даними [43]. 

2.4. Постановка задач для проєктування 

Розробка програми має на меті реалізувати вищезазначені технології для 

забезпечення анонімності та безпеки користувачів, що використовуватиме 

сервер. 

Перелік вимог для розробки має складатися з таких пунктів: 

• Розробити проксі-сервер за схемою, що зображено на рис.2.1.: 

o Встановити мережевий екран UFW, налаштувати та увімкнути; 

o Встановити проксі клієнт 3Proxy, створити та налаштувати 

конфігураційний файл; 

o Інсталювати OpenVPN, скачати та встановити конфігураційний 

файл для коректної роботи; 

o Вимкнути зберігання log-файлів; 

o Налаштувати приховування реальної IP-адреси 

o Написати правило, яке не допустить DNS-витоку 

o Додатково: реалізація автоматичного оновлення UFW-дозволів 

для змінних IP-адрес, що проходять через VPN-тунель у проксі-

сервері. 

• Розробити проксі-сервер за схемою, що зображено на рис.2.2.: 

o Встановити мережевий екран UFW, налаштувати та увімкнути; 

o Встановити проксі клієнт Dante, створити та налаштувати 

конфігураційний файл; 

o За допомогою bash-скрипту встановити Flask Web-інтерфейс; 

o Інсталювати скрипт OpenSSL та згенерувати пару відкритого та 

приватного (закритого) ключів для підвищення безпеки з’єднання; 

o Встановити Tor та Proxychains і налаштувати їх  
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o  Налаштувати авторизацію для користувачів серверу; 

o Вимкнути зберігання log-файлів; 

o Налаштувати приховування IP-адреси та місця звернення; 

o Додатково: вдосконалити Flask web-інтерфейс 

• Порівняти дві системи та визначити їхні переваги і недоліки. 

2.5. Висновки до ІІ розділу 

У розділі були визначені головні аспекти проєктування прототипу 

системи анонімізації інтернет-трафіку на основі проксі-серверу. Розглянуто 

складові мережевої конфіденційності, зокрема, методи анонімізації, 

аутентифікації, логування, моніторингу та шифрування, що є важливими для 

забезпечення безпеки та приватності користувачів в Інтернет-просторі. 

Надано дві альтернативні архітектури проксі-серверів, кожна з яких має 

свої переваги та орієнтована на різні сценарії використання. Перша 

архітектура поєднує проксі-сервер з VPN-клієнтом і фаєрволом для 

забезпечення контрольованого доступу та додаткового рівня шифрування. 

Друга архітектура робить акцент на максимальній анонімності та гнучкості 

управління трафіком, використовуючи багаторівневу маршрутизацію через 

ProxyChains та Tor. 

Також, визначений вибір технічних інструментів для реалізації системи, 

включаючи операційну систему Ubuntu, проксі-сервери Dante та 3Proxy, 

фаєрвол UFW, веб-інтерфейс Flask Web UI, інструменти Proxychains, Tor, 

бібліотеку OpenSSL та засіб для створення захищених з'єднань OpenVPN.. 

Сформульовано конкретні задачі для проєктування системи, що 

включають розробку проксі-серверів за двома запропонованими схемами, 

налаштування компонентів системи, забезпечення авторизації, приховування 

IP-адрес та інше.  
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РОЗДІЛ ІІІ. ПРАКТИЧНА РЕАЛІЗАЦІЯ СИСТЕМИ АНОНІМІЗАЦІЇ 

ІНТЕРНЕТ-ТРАФІКУ НА ОСНОВІ ПРОКСІ-СЕРВЕРІВ 

3.1. Створення та налаштування системи анонімізації через проксі, 

мережевий екран та VPN 

Створимо bash-скрипт install_and_run_3proxy.sh, що зможе встановити 

необхідний пакет для налаштування проксі-серверу(3Proxy) та який 

запускатиме його автоматично при умові, що працює VPN. (Додаток А)  

Після збереження скрипту, надаємо дозвіл на його запуск та виконуємо 

його.  

 

Рис.3.1. Встановлення п акетів 3Proxy та налаштування 

Надалі встановлюємо пакети OpenVPN. Потім переходимо на сайт 

VPNBOOK, скачуємо zip-архів, розпаковуємо його та обираємо один із 

чотирьох файлів, що там знаходяться. До прикладу візьмемо файл vpnbook-

de220-tcp80.ovpn з папки vpnbook-openvpn-de220. 

 

Рис.3.2. Встановлення OpenVPN 

Розпаковуємо архів і перекидаємо необхідний файл в папку, що 

знаходиться за шляхом /etc/openvpn/server/. 
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Рис.3.3. Файли для підключення VPN 

Запускаємо VPN, вводимо логін та пароль для підключення до VPN і 

перевіряємо результати використання проксі-серверу та VPN.  

 

Рис.3.4. Запуск та авторизація до серверу 

У результаті VPN змінив справжню IP-адресу та інформацію, звідки йде 

звернення. 
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Рис.3.5. Результат використання проксі серверу та VPN 

Встановимо, ще один VPN-клієнт – Proton, що буде заміною для 

OpenVPN. Для подальшої реалізації завдань є необхідність в більш гнучкому 

клієнті. 

 

Рис.3.6. Встановлення Proton 

Відключаємо попередній клієнт та під’єднуємся до серверів Proton та 

перевіряємо результат. 
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Рис.3.6. Приклад роботи з Proton 

Тепер перезапускаємо bash-скрипт (Додаток А), що оновить роботу 

проксі-серверу та дасть змогу отримати нові результати.  

 

Рис.3.7. Виконання з’єднання проксі та VPN 

Спочатку доступ на з'єданання був закритий, оскільки не було ввімкнуто 

VPN. При повторному з’єднанні до серверу, здійснювалась авторизація 

(diplom:diplom), яка було виконато успішно. DNS-запити також правильно 

передаються (через socks5-hostname). Вихідний трафік клієнтів через 3proxy – 

проходить через VPN та IP не витікає, але це лише для конкретної IP-адреси. 



36 
 

При зміні VPN серверу, трафік перестане проходити, IP витікатиме і проксі 

сервер працювати не коректно. 

 

Рис.3.8. Виконання з’єднання проксі та VPN 

Оновимо правила через мережевий екран (UFW), які видалятимусь 

самостійно на порті 1080 при динамічних змінах IP-адрес. Надамо дозвіл на 

запуск цього скрипта та робим його виконуваним. 

 

Рис.3.9. Bash-скрипт з необхідними правилами 

Потім переходимо до скрипта crontab -e, завдяки якому ми можем 

налаштувати таймер, що оновлюватиме через кожні 5 хвилин UFW-правила 

для поточної IP-адреси. 

 

Рис.3.10. UFW-правило з таймером 
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Далі забороняємо всі вхідні підключення та загальний доступ до проксі. 

 

Рис.3.11. Додаткові UFW-правила 

Перевіряємо чи є якісь збережені логи, добавляємо додаткові правила, 

для поточних VPN IPv4 та IPv6. які будуть відображатися, інші IP – приховані. 

 

Рис.3.12. Дозволи лише на поточні VPN IPv4 та IPv6. Перевірка наявностей 

log-файлів 

Тепер перевіряємо чи додані правила вплинули на роботу системи. 

Виконуємо команду sudo ufw status numbered.  
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Рис.3.13. Перевірка активних правил фаєрвола 

Оскільки помилок ніяких не виникло, значить правила дійсні. На 

рис.3.13. видно наступне: 

1) [1] 22/tcp allow in – діє правило, що порт відкритий і 

використовується для SSH-з'єднання; 

2) [2] 1080/tcp deny all – дія для порту, що закриває реальну IP-

адресу користувача та VPN IP, яке вже не дійсне; 

3) [3] 1080/tcp allow in – дія лише для поточного VPN IP(змінюється 

протягом кожних 5хв), що підмінює справжню IP та місце 

звернення; 

4) [4] та [7] 1080/tcp allow in – приховані та вимкнуті VPN IP, які 

вже не дійсні; 

5) [5] 22/tcp (v6) allow in та [6] 1080/tcp (v6) deny all – всі ті самі дії, 

які були налаштовані за допомогою правило що і для [1] та [2], 

але IPv6 протоколу. 

3.2. Створення та налаштування системи анонімізації через проксі, 

Tor, Proxychains, SSL, UFW та Flask 

За допомогою bash-скрипта, встановлюємо необхідні інструменти для 

подальшого налаштування та роботи з ними. Надаємо дозвіл на запуск та 

виконуємо. (Додаток Б.1) 
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Рис.3.14. Встановлення інструментів через bash-скрипт 

Перш за все після інсталяції скрипту, перевіряємо працездатність 

конфігураційних файлів проксі серверу. 

 

Рис.3.15. Перевірка стану проксі серверу Dante 

Тепер потрібно створити сертифікат та ключ для подальшого 

шифрування при з’єднанні і передачі пакетів через проксі сервер, Tor та UFW. 

(Додаток Б.2) 
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Рис.3.16. Створення SSL/TLS-сертифіката 

Тепер переходимо до редагування конфігураційних файлів. Налаштуємо 

спочатку файл, який відповідає за підключення веб-інтерфейсу. 

 

Рис.3.17. Редагування файлу socks5-web-interface.service 

Далі редагуємо файл, що відповідає запуску саме socks5 та який є 

залежним від роботи та налаштувань конфігураційного файлу danted.  
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Рис.3.18. Редагування файлу sockd.service 

Зробивши усі необхідні кроки, перезапускаємо демона та веб-сервіс. 

 

Рис.3.19. Перезавантаження системи 

Перейшовши на веб-ресурс, можна побачити, що було реалізовано 

автентифікація за логіном та паролем на сайт для користувача. 

 

Рис.3.20. Результат використання Dante, Flask 

Встановлюємо та включаємо інструменти для налаштування SSH-

тунелю. 
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Рис.3.21. Використання SSH-тунелювання 

Вписуємо та оновлюємо порти, які можна використовувати з проксі 

сервером. 

 

Рис.3.22. Статус мережевого екрана 

Також перевстановлюємо та налаштовуємо пакети Tor та Proxychains. 

Оновлюємо порти, які проксі сервер пропускатиме для подальшого 

використання. Приклад використання динамічних проксі ланцюгів. 
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Рис.3.23. Використання динамічних проксі ланцюгів 

Редагуємо конфігураційний файл для коректного функціонування 

інструмента Proxychains із сервісом Tor.  

 

Рис.3.24. Зміна типу ланцюжку 
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Змінивши динамічні ланцюжки на прямі, проксі сервер почав працював 

належним чином. UFW також працює належним чином, оскільки не дає 

підключитись до порта 5555 

 

Рис.3.25. Перевірка коректності роботи проксі серверу 

Відповідь від сервера – це JSON від httpbin.org, де поле "origin" показує, 

яка IP-адреса дійшла до нього. В даному випадку це IP-адреса Tor-exit node. 

Запит успішно пройшов через обидва проксі (Dante → Tor) і дійшов до 

httpbin.org. Сервер побачив не локальний IP, а IP вихідного Tor-вузла – 

192.42.116.182. Тобто proxychains у режимі strict_chain з Dante і Tor 

налаштовані коректно. 

Тепер зробимо приховування місця запиту. Для початку перевіримо чи 

фаєрвол працює, і чи активний Tor. 

 

Рис.3.26. Статус роботи Tor 

Перевіряємо дозволи SSH/Dante/Tor, забороняємо всі вихідні з’єднання, 

крім тих, що дозволено. 
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Рис.3.27. Перевірка статусу фаєрволу 

Далі добавляємо вихід тільки на локальні проксі-порти та локальний 

трафік по інтерфейсу lo. Перезавантаєумо фаєрвол 

 

Рис.3.28. Нові правила для UFW 
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Із входу видно ALLOW IN лише для портів 22 (SSH), 1080 (Dante) і 9050 

(Tor) –Tor слухає лише на localhost, тож і цей «ALLOW IN 9050» нікого не 

пропустить. Відповідно не може статися виходу в інтернет напряму, завдяки 

цим правилам, тільки через SOCKS-проксі, в інакшому плані – реальне місце 

звернення буде захищеним. 

Якщо у вас щось спробує вийти напряму –UFW його заблокує. Таким 

чином жодна програма не зможе «витекти» в інтернет крім через SOCKS-

проксі, і місце звернення (ваше реальне IP/геолокація) буде приховано. 

 

Рис.3.29. Перевірка статусу UFW після додавання нових правил 

Тепер протеестуємо ланцюжок UFW→Dante→Tor та proxychains4 

 

Рис.3.30. Тестування системи в загальному 
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Вот яким чином виглядає результат підміни місця запиту. 

 

Рис.3.31. Результат підміни місця запиту 

Якщо щось намагатиметься вийти напряму – UFW його заблокує. Таким 

чином жодна програма не зможе «витекти» в інтернет, крім як через SOCKS-

проксі, і місце звернення (ваше реальне IP/геолокація) буде приховано. 

3.3. Порівняння двох створених систем для анонімізації трафіку 

При порівнянні двох систем для анонімізації трафіку – на основі VPN та 

на основі мережі Tor з ProxyChains – потрібно розуміти для яких цілей 

використувати їх необхідно. Обидві технології мають на меті захистити дані 

користувача від зовнішнього втручання, проте реалізують це за різними 

принципами і з неоднаковим рівнем складності в налаштуванні та 

використанні. 

Система, що базується на VPN, функціонує шляхом створення 

захищеного тунелю між клієнтським пристроєм і віддаленим сервером. У 

цьому випадку весь трафік, що виходить із мережі користувача, шифрується й 

передається через обраний вузол, що надає можливість приховати справжню 

IP-адресу та зменшити ризики перехоплення інформації. Це ефективно у 

контексті централізованого захисту з'єднання, однак він потребує довіри до 

провайдера VPN-послуг, оскільки, теоретично, має доступ до переданих даних 

у незашифрованому вигляді на стороні виходу з тунелю. 

Інша система побудована за принципом багаторівневої маршрутизації 

через децентралізовану мережу Tor, де трафік проходить через випадкову 

послідовність вузлів, кожен з яких бачить лише попередній та наступний етап 

маршруту. Разом з ProxyChains така структура дозволяє формувати складні 
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ланцюги проксі, що значно ускладнює спроби відстеження джерела трафіку. 

Цей варіант анонімізації забезпечує вищий рівень приватності, проте має свої 

обмеження, зокрема повільнішу швидкість з’єднання та певну складність у 

налаштуванні, особливо у випадках, коли потрібна стабільна робота з 

додатковими сервісами, такими як веб-інтерфейси чи мережеві протоколи, які 

не підтримують проксі-ланцюги. 

У підсумку можна зазначити, що вибір між цими двома системами має 

базуватися не лише на технічних характеристиках, а й на конкретних 

завданнях користувача. Якщо пріоритетом є швидкість і простота – доцільним 

буде використання VPN. Якщо ж головним є високий рівень анонімності, 

заради якого можна пожертвувати зручністю та продуктивністю – краще 

обрати систему з мережею Tor у зв’язці з ProxyChains. 

 Таблиця 3.1. Порівняння двох систем для анонімізації трафіку 

 

3.4. Висновки до ІІІ розділу 

Було розроблено дві системи анонімізації через проксі-сервер. Одна 

базується на використанні та налаштуванні VPN та UFW. Інша система працює 

завдяки мережі Tor з ProxyChains.  

Компонент Система І (VPN) 
Система ІІ (Tor та 

ProxyChains) 

Анонімність 
Середня (залежить від 

VPN) 

Висока (Tor 

маршрутизація) 

Продуктивність Вища 
Нижча (Tor – 

повільніший) 

Гнучкість Менша 

Вища (тонке 

налаштування 

ProxyChains) 

Інтерфейс CLI/конфіги Flask Web Interface 
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У цьому розділі приведено етапи побудови цих системи і результати, які 

отримували в кожному із випадків.  

Проведено порівняння на основі отриманого практичного досвіду.  
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ВИСНОВКИ 

У межах дипломної роботи було створено два прототипи систем 

анонімізації трафіку: один із використанням проксі-сервера, VPN і фаєрвола 

UFW, другий – на базі Tor і ProxyChains. Самостійно виконано налаштування 

всіх компонентів, а також реалізовано захист від DNS-витоків і перевірено 

працездатність систем. 

Наукова й практична новизна роботи полягає в розробці конфігурації, 

яка має на меті забезпечити необхідну анонімність залежно від мети 

користувача та може бути розгорнута на звичайному сервері без потреби у 

складних технічних знаннях. 
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2. SSL/TLS - сертифікат  
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