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АНОТАЦІЯ 

В сучасному світі інтернет-технології стають все більш невід'ємною 

частиною нашого повсякденного життя. Однак збільшення обсягу обміну даними 

в Інтернеті також призводить до зростання загроз щодо конфіденційності та 

безпеки особистої інформації. У цьому контексті дослідження та розробка методів 

анонімізації даних стають надзвичайно важливими. 

Дана дипломна робота спрямована на розробку ефективного та безпечного 

методу анонімізації даних при їх передачі через Інтернет. У першому розділі 

проведено аналіз актуальності проблеми та обґрунтовано вибір даної теми. 

Літературний огляд включає перегляд існуючих методів анонімізації та аналіз 

сучасних технологій щодо захисту конфіденційності даних в мережі Інтернет. 

Другий розділ присвячено розробці методу анонімізації. У методологічній 

частині обрано необхідні методи дослідження, описано процес розробки та 

тестування методу, а також вибір відповідних інструментів та технологій. 

Розроблений метод анонімізації детально описано, включаючи алгоритм його 

роботи, важливі параметри та пояснення принципів. 

У третьому розділі проведено тестування розробленого методу та 

проаналізовано отримані результати. Висновки підсумовують проведене 

дослідження та надають оцінку досягнутих результатів. Також розглядаються 

перспективи подальших досліджень у даній області. 

В ході роботи було використано широкий спектр джерел, включаючи 

наукову літературу, стандарти та існуючі розробки у галузі інформаційної безпеки. 

Результати цієї дипломної роботи мають практичне значення для розробників 

програмного забезпечення, інженерів з інформаційної безпеки та всіх зацікавлених 

сторін, оскільки вони відображають новий підхід до анонімізації даних, що може 

забезпечити вищий рівень конфіденційності та безпеки в інтернет-середовищі. 
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ANNOTATION 

In today's world, Internet technologies are becoming an increasingly integral part 

of our everyday life. However, the increase in data sharing on the Internet also leads to 

increased threats to the privacy and security of personal information. In this context, 

research and development of data anonymization methods become extremely important. 

This thesis is aimed at the development of an effective and safe method of data 

anonymization during their transmission over the Internet. In the first section, the 

relevance of the problem was analyzed and the choice of this topic was justified. The 

literature review includes a review of existing methods of anonymization and analysis of 

modern technologies for data privacy protection on the Internet. 

The second section is devoted to the development of the anonymization method. In 

the methodological part, the necessary research methods are selected, the process of 

method development and testing is described, as well as the selection of appropriate tools 

and technologies. The developed anonymization method is described in detail, including 

the algorithm of its operation, important parameters and an explanation of the principles. 

In the third section, the developed method was tested and the obtained results were 

analyzed. The conclusions summarize the conducted research and provide an assessment 

of the achieved results. Prospects for further research in this area are also considered. 

During the work, a wide range of sources was used, including scientific literature, 

standards and existing developments in the field of information security. 

The results of this thesis have practical implications for software developers, 

information security engineers, and all stakeholders, as they reflect a new approach to 

data anonymization that can provide a higher level of privacy and security in the Internet 

environment. 



4 
 

СПИСОК УМОВНИХ ПОЗНАЧЕНЬ 

МАД (Метод Анонімізації Даних): Обрана та розроблена методологія анонімізації 

даних для забезпечення конфіденційності при їх зверенні до Інтернету. 

ЛОД (Літературний Огляд Досліджень): Аналіз публікацій, статей та досліджень з 

області анонімізації даних для визначення та оцінки існуючих методів та викликів 

у цій галузі. 

ЕД (Експертні Думки): Думки та відгуки експертів з кібербезпеки та обробки 

даних, отримані через проведення експертних опитувань. 

ЕМД (Емпіричні Дослідження): Оцінка розробленого методу на практиці шляхом 

тестування його на реальних даних та в різних сценаріях використання. 

ПА (Порівняльний Аналіз): Аналіз та порівняння розробленого методу з 

існуючими рішеннями та конкурентами на ринку анонімізації даних. 

МА (Моделювання Атак): Вивчення стійкості розробленого методу до потенційних 

кібератак шляхом створення сценаріїв атак та аналізу вразливостей. 
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ВСТУП 
 

Актуальність теми дослідження 
 

В сучасному світі, де інформаційні технології стають невід’ємною частиною 

нашого повсякденного життя, питання конфіденційності та безпеки особистих 

даних в Інтернеті стають все більш актуальними та важливими. Розширення 

цифрового взаємодії та обміну даними в Інтернеті вносить не тільки нові 

можливості, але й збільшує ризики втрати особистої інформації, що може 

викликати серйозні наслідки для конфіденційності користувачів. 

Метою даної дипломної роботи є розробка та дослідження методу 

анонімізації даних, який спрямований на підвищення рівня конфіденційності та 

безпеки при передачі особистих даних через Інтернет. Актуальність цієї теми 

визначається необхідністю забезпечення захисту конфіденційності користувачів у 

високотехнологічному інформаційному середовищі. 

У першому розділі роботи розглядається становище проблеми 

конфіденційності даних в Інтернеті, обґрунтовується актуальність вибору теми та 

формулюються основні завдання дослідження. Літературний огляд дозволяє 

оцінити існуючі методи анонімізації та дослідити сучасні технології, спрямовані на 

захист особистих даних у мережі Інтернет. 

Мета - на меті розробити новий метод анонімізації, який не лише 

ефективний, але й враховує сучасні виклики та загрози для конфіденційності даних 

в Інтернеті. Дослідження спрямоване на створення та впровадження інноваційного 

підходу до анонімізації, забезпечуючи високий рівень захисту особистої інформації 

в цифровому середовищі. 

Завдання дослідження: 

1. Дослідити існуючі методи анонімізації даних. 

2. Розробити та реалізувати метод анонімізації даних . 

3. Провести тестування та оцінити ефективність розробленого методу. 
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Зазначена дипломна робота є важливим кроком у напрямку забезпечення 

приватності та безпеки даних в Інтернеті, враховуючи зростання обсягу та 

складності цифрового обміну інформацією в сучасному світі. 
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РОЗДІЛ 1. ТЕОРЕТИЧНИЙ АСПЕКТ 

 
1.1 Літературний огляд 

 

 
У сучасному цифровому світі, де обмін інформацією через Інтернет став 

невід'ємною частиною нашого повсякденного життя, питання захисту особистих 

даних набуває все більшої актуальності. Літературний огляд є важливим етапом 

для розуміння та аналізу існуючих методів анонімізації даних та технологій, 

спрямованих на захист конфіденційності користувачів у віртуальному середовищі. 

Широкий спектр досліджень та публікацій займається питаннями 

анонімізації особистої інформації в мережі Інтернет. Одним із ключових аспектів 

цього дослідження є розгляд існуючих методів та їх ефективності в умовах 

сучасних викликів. 

Однією з актуальних тем у цьому контексті є техніки обфускації даних, які 

забезпечують анонімність при збереженні структури даних. В роботі [1] 

розглядається використання методів обфускації для захисту особистої інформації 

при передачі даних через Інтернет. 

Ще однією важливою галуззю є застосування технологій шифрування для 

анонімізації даних. В дослідженні [2] детально аналізується ефективність різних 

методів шифрування та їхній вплив на збереження конфіденційності. 

У світлі зростання кількості атак та загроз безпеці в Інтернеті, важливо 

досліджувати та розробляти нові методи анонімізації. У роботі [2] розглядається 

використання технології блокчейн для забезпечення безпеки та конфіденційності 

при обміні даними в Інтернеті. 

Літературний огляд служить основою для подальших досліджень у роботі. 

Враховуючи досягнення та недоліки існуючих методів, буде розроблено новий 

метод анонімізації даних, який враховуватиме сучасні виклики та надаватиме 

високий рівень конфіденційності при використанні Інтернету. 
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1.1.1 Перегляд існуючих методів анонімізації даних 

 

Анонімізація даних в Інтернеті є важливим завданням у забезпеченні 

приватності та захисту особистої інформації користувачів. За останні роки виникло 

багато методів, спрямованих на забезпечення анонімності при обміні даними. В 

даному розділі роботи розглянемо деякі із найбільш поширених методів 

анонімізації. 

Метод хешування 

Метод хешування використовується для трансформації особистої інформації 

унікальним чи псевдовипадковим способом за допомогою хеш-функції. Цей процес 

важливий для забезпечення конфіденційності даних, зберігаючи при цьому 

можливість порівняння та перевірки ідентифікації. 

1. Принцип роботи: 

 Ключовим елементом є хеш-функція, яка отримує на вході певний набір 

даних та генерує унікальний хеш-код фіксованої довжини. 

 Хеш-функції є необоротними, що означає, що неможливо відновити 

вихідні дані з хеш-коду. 

 Навіть невелика зміна вхідних даних призводить до значно відмінного 

хеш-коду, що робить його корисним для виявлення змін у даних. 

2. Застосування: 

 Захист паролів: Зберігання хеш-кодів паролів, а не самого пароля, 

дозволяє перевіряти вірність введеного пароля, не зберігаючи при цьому 

самого пароля у базі даних. 

 Унікальний ідентифікатор: Генерація унікальних ідентифікаторів для 

даних, що використовуються для ідентифікації об'єктів чи користувачів. 

3. Переваги та обмеження: 

 Переваги: 

 Швидкість генерації хеш-кодів. 

 Можливість перевірки відмінностей у даних. 
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 Забезпечення анонімності та витіснення реальних даних. 

 Обмеження: 

 Можливість колізій, коли різні вхідні дані можуть мати однаковий 

хеш-код. 

 Вразливість до атак з використанням таблиць райдужних нападів. 

Метод хешування є важливою ланкою в системах безпеки та 

конфіденційності. Його правильне використання може значно підвищити рівень 

захисту особистих даних у сучасному цифровому середовищі. У подальших 

частинах дипломної роботи буде розглянуто вдосконалення та оптимізація цього 

методу для забезпечення вищого рівня анонімізації даних. 

Метод обфускації 

Метод обфускації даних є ефективним інструментом для забезпечення 

конфіденційності інформації шляхом приховання її сенситивних аспектів. 

Відзначаючись узагальненістю і здатністю зберігати структуру даних, обфускація 

забезпечує анонімізацію, не втрачаючи при цьому можливість користувачам 

працювати з інформацією. 

1. Принцип роботи: 

 Заміна значень: Одним із методів обфускації є заміна реальних значень 

сенситивних даних на аналогічні, але неідентифіковані, так звані 

"фіктивні" значення. 

 Маскування: Перетворення або маскування сенситивних даних за 

допомогою алгоритмів, які зберігають основні характеристики, але 

роблять дані нерозпізнаваними. 

 Генерація фіктивних даних: Створення нових, але виглядом реальних, 

фіктивних даних, які можуть бути використані для заповнення баз даних 

чи навчання моделей без реальних особистих даних. 

2. Застосування: 
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 Дошка для ігор: Використовується у випадках, коли необхідно 

анонімізувати вхідні дані для навчання моделей штучного інтелекту, 

зберігаючи структуру та корисну інформацію. 

 Обробка операційних журналів: Застосовується для анонімізації 

інформації у логах та журналах операцій системи чи програмного 

забезпечення. 

 Анонімізація особистих даних: Використовується для захисту особистих 

даних у випадках, коли необхідно зберегти корисну інформацію, але не 

можна розкривати особисті дані. 

3. Переваги та обмеження: 

 Переваги: 

 Збереження структури даних для аналізу та обробки. 

 Здатність генерувати "реально виглядаючі" фіктивні дані. 

 Високий рівень анонімізації при великому об'ємі даних. 

 Обмеження: 

 Можливість визначення певних шаблонів обфускації, що зменшує 

рівень безпеки. 

 Велика витратність обчислювальних ресурсів при великих обсягах 

даних. 

Метод обфускації є важливим інструментом для захисту конфіденційності 

даних, зокрема в тих випадках, коли важлива структура інформації для подальшого 

аналізу та використання. Дослідження і вдосконалення цього методу сприятиме 

подальшому розвитку технологій анонімізації даних. 

Метод шифрування 

Метод шифрування відіграє ключову роль у забезпеченні конфіденційності 

даних, перетворюючи їх у нерозбірливий вигляд для тих, хто не має відповідного 

ключа для розшифрування. Цей метод є ефективним інструментом для захисту 

особистих та конфіденційних інформаційних ресурсів. 

1. Принцип роботи: 
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 Шифрування та розшифрування: Застосування математичних алгоритмів 

(ключів) для перетворення звичайного тексту у шифрований вигляд та 

зворотний процес для отримання оригінального тексту. 

 Симетричне та асиметричне шифрування: Використовується один ключ 

(симетричне) чи пара ключів (асиметричне) для шифрування та 

розшифрування. 

2. Застосування: 

 Захист інтернет-трафіку: Використовується для шифрування даних, що 

передаються через мережу, забезпечуючи конфіденційність та захист від 

несанкціонованого доступу. 

 Захист збережених даних: Шифрування використовується для захисту 

інформації, що зберігається на пристроях або в хмарних сховищах. 

 Безпека електронної пошти: Шифрування листування та вкладених файлів 

для захисту від перехоплення та несанкціонованого доступу. 

3. Переваги та обмеження: 

 Переваги: 

 Високий рівень конфіденційності, оскільки без ключа 

розшифрування важко отримати доступ до оригінальних даних. 

 Застосовується в різних сферах, включаючи зберігання, передачу та 

обробку даних. 

 Обмеження: 

 Потребує ефективного управління ключами для запобігання 

можливих атак. 

 Витрати на обчислення можуть бути високими, особливо при 

використанні складних алгоритмів. 

Метод шифрування є невід'ємною частиною будь-якої системи забезпечення 

інформаційної безпеки, і його правильне використання є ключовим для захисту 

конфіденційності в сучасному цифровому середовищі. В подальших дослідженнях 
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розглядатиметься оптимізація та покращення методів шифрування для 

забезпечення високого рівня безпеки та ефективності. 

Метод диференціальної конфіденційності 

Метод диференціальної конфіденційності є підходом до обробки даних, який 

дозволяє виконувати аналіз та витягувати статистичні висновки, не розкриваючи 

при цьому особистої інформації конкретних осіб. Цей метод ставить перед собою 

завдання забезпечити анонімізацію даних при збереженні їх статистичної 

значущості. 

1. Принцип роботи: 

 Шумова додана до даних: В процесі обробки даних додається випадковий 

шум, що ускладнює можливість ідентифікації конкретної особи в 

статистичних результатах. 

 Диференційні атаки: Цей метод призначений для утруднення виведення 

інформації про конкретних осіб, навіть якщо атакувач має деяку апріорну 

інформацію. 

2. Застосування: 

 Статистичні дослідження: Забезпечення конфіденційності при проведенні 

статистичних аналізів, де важливо отримати загальні висновки без 

розкриття конкретних деталей. 

 Медичні дослідження: Збереження анонімності при аналізі медичних 

даних для вивчення популяційних тенденцій чи виявлення взаємозв'язків. 

3. Переваги та обмеження: 

 Переваги: 

 Забезпечення анонімізації при виведенні статистичних результатів. 

 Висока ступінь конфіденційності при розгляді публічних або 

загальних даних. 

 Обмеження: 

 Можливість недостатньої анонімізації при великій кількості атак та 

наявності додаткової інформації. 
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 Витрати на обробку та аналіз можуть бути високими. 

Метод диференціальної конфіденційності відкриває нові можливості для 

вивчення та аналізу даних, забезпечуючи при цьому високий рівень 

конфіденційності. Його використання особливо актуальне в області наукових 

досліджень та статистичних аналізів, де необхідно зберігати конфіденційність при 

висновках, зроблених на основі обробки даних. 

Зазначені методи відзначаються своєю ефективністю та застосовуваністю в 

різних сценаріях. Однак кожен з них також має свої обмеження та ризики, які 

необхідно ураховувати при виборі конкретного методу анонімізації для 

конкретного випадку використання. Далі у роботі буде розглянуто розробку нового 

методу анонімізації, який поєднує переваги та уникає недоліків існуючих підходів. 

 

 
1.1.2 Аналіз сучасних технологій та стандартів щодо захисту конфіденційності 

даних в Інтернеті 

 

В сучасному цифровому середовищі із зростанням обсягу обміну 

інформацією через Інтернет виникає необхідність вдосконалення технологій та 

стандартів для забезпечення конфіденційності даних. Аналіз існуючих технологій 

та стандартів є важливою складовою розробки нового методу анонімізації. 

1. Захист трафіку: 

 TLS/SSL протоколи: Використовуються для шифрування трафіку між 

клієнтом та сервером, гарантуючи конфіденційність під час передачі 

даних. 

 VPN технології: Забезпечують безпеку та анонімність в мережі шляхом 

створення зашифрованого каналу для передачі інформації. 

2. Шифрування даних: 

 AES (Advanced Encryption Standard): Симетричний алгоритм шифрування, 

широко використовується для захисту даних у різних сценаріях. 
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 PGP (Pretty Good Privacy): Використовується для захисту електронної 

пошти та файлів, дозволяючи використання асиметричного шифрування. 

3. Анонімізація та обфускація: 

 TOR (The Onion Router): Анонімізація та шифрування для захисту 

конфіденційної інформації та забезпечення анонімного доступу до 

ресурсів в мережі. 

 Data Masking (Маскування даних): Застосовується для обфускації та 

приховання чутливих даних, зберігаючи при цьому структуру. 

4. Blockchain технології: 

 Smart Contracts: Забезпечують безпеку та автоматизацію обробки та 

обміну даними в розподіленому середовищі, зберігаючи при цьому 

конфіденційність. 

5. GDPR та інші регулятивні стандарти: 

 Загальний регламент з захисту даних (GDPR): Встановлює стандарти для 

збору та обробки особистих даних громадян Європейського Союзу. 

 HIPAA (Health Insurance Portability and Accountability Act): Стандарт для 

захисту конфіденційності медичної інформації в Сполучених Штатах. 

6. Differential Privacy: 

 Apple's Differential Privacy Framework: Використовується для анонімізації 

та захисту конфіденційності особистих даних користувачів в екосистемі 

Apple. 

Аналіз сучасних технологій та стандартів вказує на розмаїття інструментів 

для захисту конфіденційності даних в Інтернеті. Відзначаються різноманітні 

аспекти, включаючи шифрування, анонімізацію, регулятивні вимоги та 

використання розподілених технологій. Для подальших досліджень важливо 

враховувати ці стандарти та технології, а також розробляти нові методи, що 

доповнюють та вдосконалюють існуючі. 
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1.2 Постановка задачі 

 

 
Для реалізації поставленої теми "Розробка методу анонімізації даних при 

зверенні до Інтернету" висувається ряд конкретних завдань, спрямованих на 

створення та впровадження нового методу, який буде ефективним у забезпеченні 

анонімності даних при їх взаємодії з Інтернетом. Основні завдання проекту 

включають в себе: 

1. Аналіз існуючих методів анонімізації: 

 Провести детальний аналіз сучасних методів анонімізації даних, 

визначивши їх переваги та обмеження. 

 Вивчити стандарти та технології, що вже застосовуються для 

забезпечення конфіденційності в Інтернеті. 

2. Розробка нового методу анонімізації: 

 Розробити новий метод, який поєднує ефективність, стійкість до атак та 

забезпечує високий рівень конфіденційності. 

 Врахувати різноманітні сценарії використання, включаючи передачу 

даних, зберігання та обробку в різних середовищах. 

3. Імплементація методу та створення програмного забезпечення: 

 Реалізувати розроблений метод анонімізації у вигляді програмного 

продукту. 

 Забезпечити відповідність розробленого рішення стандартам та правилам 

безпеки. 

4. Тестування та оцінка ефективності: 

 Провести тестування нового методу на реальних даних з врахуванням 

різних сценаріїв використання. 

 Оцінити ефективність анонімізації та виявити можливі недоліки. 

5. Порівняльний аналіз з існуючими рішеннями: 
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 Порівняти розроблений метод з існуючими технологіями та методами 

анонімізації за критеріями ефективності, витрат ресурсів та стійкості до 

атак. 

6. Підготовка звіту та документації: 

 Підготувати детальний звіт про розроблений метод та результати його 

використання. 

 Створити документацію для користувачів та розробників, яка буде 

містити інструкції та рекомендації з використання анонімізаційного 

методу. 

Результатом роботи буде новий метод анонімізації даних, який може бути 

ефективно використаний у різних сценаріях взаємодії з Інтернетом, забезпечуючи 

високий рівень конфіденційності та враховуючи сучасні стандарти та технології. 

 

 
1.2.1 Формулювання конкретних завдань та цілей дослідження 

 

1. Аналіз існуючих методів анонімізації: 

 Завдання: 

 Оцінити ефективність і стійкість до атак сучасних методів 

анонімізації даних. 

 Визначити обмеження та переваги існуючих рішень. 

 Ціль: 

 Забезпечити підґрунтя для розробки нового методу, враховуючи 

недоліки існуючих технологій. 

2. Розробка нового методу анонімізації: 

 Завдання: 

 Розробити алгоритм та методику анонімізації даних. 

 Забезпечити високий рівень конфіденційності та стійкість до атак. 

 Ціль: 
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 Створити інноваційний метод, який буде вирішувати недоліки 

існуючих технологій та відповідати потребам в сфері анонімізації 

даних. 

3. Імплементація методу та створення програмного забезпечення: 

 Завдання: 

 Реалізувати розроблений метод у вигляді програмного продукту. 

 Забезпечити легку інтеграцію та використання в різних сценаріях. 

 Ціль: 

 Зробити розроблений метод доступним та ефективним у практичних 

застосуваннях. 

4. Тестування та оцінка ефективності: 

 Завдання: 

 Провести тестування нового методу на реальних даних. 

 Оцінити ступінь анонімізації та стійкість до атак. 

 Ціль: 

 Довести ефективність та надійність розробленого рішення в 

реальних умовах використання. 

5. Порівняльний аналіз з існуючими рішеннями: 

 Завдання: 

 Порівняти розроблений метод з існуючими технологіями та 

методами анонімізації. 

 Визначити переваги та відмінності від інших рішень. 

 Ціль: 

 Показати конкурентоспроможність та унікальність розробленого 

методу. 

6. Підготовка звіту та документації: 

 Завдання: 

 Підготувати звіт про всі етапи дослідження та розробки. 

 Створити документацію для користувачів та розробників. 
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 Ціль: 

 Забезпечити зрозумілість та доступність результатів роботи для 

широкого кола користувачів. 

Дотримання поставлених завдань та досягнення цілей дослідження дозволять 

створити ефективний та інноваційний метод анонімізації даних для безпечного 

зверення до Інтернету. 

 

 
1.2.2 Обґрунтування важливості розробки нового методу анонімізації 

 

1. Конфіденційність та особиста інформація: 

 З розвитком цифрового суспільства та активним використанням Інтернету 

важливість захисту конфіденційності особистої інформації стає 

критичною. Розробка нового методу анонімізації визначається 

необхідністю забезпечення безпеки та анонімності взаємодії користувачів 

з Інтернет-ресурсами. 

2. Відповідність законодавству та регулятивам: 

 Зростання регулятивного тиску та зміни в законодавстві щодо захисту 

особистих даних (наприклад, GDPR) підкреслюють важливість розробки 

нового методу, який відповідає вимогам стандартів та забезпечує високий 

рівень дотримання правил та норм. 

3. Зменшення ризиків та витрат: 

 Втрати внаслідок порушень безпеки даних можуть мати серйозні 

фінансові та репутаційні наслідки для організацій. Розробка ефективного 

методу анонімізації допомагає зменшити ризики витоку даних та пов'язані 

з цим витрати на відновлення. 

4. Довіра користувачів: 

 Забезпечення високого рівня конфіденційності сприяє підвищенню довіри 

користувачів до сервісів та платформ. Розробка нового методу 
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анонімізації сприяє збереженню та підвищенню рівня довіри 

користувачів. 

5. Адаптація до змін вимог та сценаріїв: 

 З плином часу змінюються вимоги до захисту даних, та з'являються нові 

сценарії використання. Розробка нового методу дозволяє створити 

гнучкий та адаптований інструмент, який може впроваджуватися в різних 

областях та умовах. 

6. Стимулювання інновацій: 

 Розробка нового методу анонімізації сприяє стимулюванню інновацій в 

галузі кібербезпеки та захисту даних. Це може викликати подальші 

дослідження та розробки в цій області. 

7. Конкурентоспроможність та репутація: 

 Організації, що використовують передові методи анонімізації, можуть 

зазнавати більшої конкурентоспроможності та забезпечувати вищий 

ступінь захисту даних. Це може позитивно вплинути на репутацію та 

сприяти залученню нових користувачів. 

Розробка нового методу анонімізації визначається потребою в ефективних та 

інноваційних інструментах для забезпечення безпеки та конфіденційності даних в 

Інтернеті. Цей процес визначає стратегічне значення для організацій та 

користувачів у цифровому віці. 

 

 
1.3 Висновки до розділу 

 

 

У цьому розділі було проведено всебічний аналіз існуючих методів 

анонімізації даних, що є критично важливими для захисту приватності в сучасному 

інформаційному суспільстві. Розглянуто основні підходи до анонімізації, 

включаючи методи псевдонімізації, загального приховування, шифрування, 

додавання шуму та генерацію синтетичних даних. 



21 
 

Кожен метод має свої переваги та недоліки, залежно від контексту 

застосування та типу даних. Псевдонімізація забезпечує базовий рівень захисту, 

але може бути вразливою до повторної ідентифікації за допомогою зовнішніх 

даних. Загальне приховування та додавання шуму більш ефективні у захисті 

приватності, але можуть впливати на точність аналізу даних. Шифрування надає 

високий рівень безпеки, але ускладнює доступ до даних для легітимного 

використання. Генерація синтетичних даних дозволяє зберегти корисність 

інформації, проте складність і вартість цього підходу можуть бути високими. 

Загалом, вибір методу анонімізації залежить від конкретних вимог до 

приватності та корисності даних. Кожен метод має бути ретельно оцінений з 

урахуванням контексту його застосування. Подальші дослідження в цій області 

повинні зосередитися на розробці нових, більш ефективних методів, які 

забезпечуватимуть баланс між захистом приватності та збереженням 

функціональності даних для аналізу та прийняття рішень. 
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РОЗДІЛ 2. РОЗРОБКА МЕТОДУ АНОНІМІЗАЦІЇ 

 
2.1 Методологія 

 

 
В розділі "Методологія" розглядається стратегія та підходи до розробки 

нового методу анонімізації даних при зверенні до Інтернету. Цей розділ є 

кардинальним для зрозуміння та документування всіх етапів процесу розробки, від 

аналізу вимог до вдосконалення та оптимізації розробленого методу. 

У сучасному цифровому світі, де обмін та обробка даних в Інтернеті стали 

неодмінною частиною нашого повсякденного життя, виникає критична потреба в 

надійних та ефективних методах анонімізації. Це особливо важливо в умовах 

строгих регуляцій та зростаючого обсягу загроз кібербезпеки. 

Розділ "Методологія" відіграє ключову роль у визначенні стратегії та порядку 

виконання завдань, пов'язаних з розробкою нового методу анонімізації. 

Методологічний підхід забезпечує системну та логічну структуру для вирішення 

завдань, що стоять перед нашим дослідженням. 

Перший етап полягає у ретельному аналізі вимог та сценаріїв використання, 

щоб визначити усі аспекти, які повинен враховувати розроблюваний метод. Далі 

вибираються ключові технології та алгоритми, які будуть основою для подальшої 

розробки. Важливим етапом є розробка алгоритму анонімізації, який забезпечить 

надійний та ефективний захист даних. 

Пасуючи до реалізації програмного забезпечення, ми виходимо за межі 

концептуального та переходимо до конкретної реалізації розробленого методу. 

Наступні етапи передбачають тестування та оцінку ефективності, оптимізацію та 

вдосконалення нашого методу. 

Цей розділ надасть читачеві глибше розуміння стратегії та методів, 

використаних у процесі розробки нового методу анонімізації. Послідовність кроків 

та їхній обґрунтований підхід визначають базу для створення інноваційного та 

ефективного інструменту, який відповідає сучасним вимогам кібербезпеки та 

захисту особистих даних. 
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2.1.1 Вибір методів дослідження 

 

 

Для успішної розробки та оцінки нового методу анонімізації даних, важливо 

обрати ефективні та обґрунтовані методи дослідження, які забезпечать достовірні 

результати та покажуть переваги розробленого рішення. 

1. Літературний огляд: 

 Мета: 

 Аналіз існуючих публікацій, статей та наукових досліджень з 

області анонімізації даних. 

 Завдання: 

 Визначення основних методів та технік анонімізації, їхніх переваг 

та недоліків. 

 Оцінка досягнень та визначення актуальних викликів у галузі. 

2. Емпіричні дослідження: 

 Мета: 

 Оцінка розробленого методу на практиці за допомогою реальних 

даних. 

 Завдання: 

 Проведення тестування на великій кількості різноманітних даних. 

 Аналіз результатів та визначення ефективності анонімізації. 

3. Експертні опитування: 

 Мета: 

 Здобуття експертної думки та обґрунтованих висновків щодо 

розробленого методу. 

 Завдання: 

 Проведення спеціально організованих опитувань серед експертів з 

кібербезпеки та обробки даних. 

 Аналіз відгуків та рекомендацій. 
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4. Порівняльний аналіз: 

 Мета: 

 Порівняння розробленого методу з існуючими рішеннями. 

 Завдання: 

 Вивчення аналогів на ринку та їхніх характеристик. 

 Визначення переваг та недоліків розробленого методу в порівнянні 

з конкурентами. 

5. Моделювання атак: 

 Мета: 

 Тестування стійкості розробленого методу до потенційних 

кібератак. 

 Завдання: 

 Створення сценаріїв атак та визначення вразливостей методу. 

 Вдосконалення методу на основі результатів моделювання. 

Вибір різноманітних методів дослідження забезпечить комплексний та 

збалансований підхід до оцінки нового методу анонімізації даних, що включатиме 

в себе теоретичні, емпіричні та практичні аспекти його функціонування. 

 

 
2.1.2 Опис процесу розробки та тестування методу 

 

Процес розробки та тестування методу анонімізації даних при зверенні до 

Інтернету складається з кількох етапів, які описуються нижче: 

1. Аналіз вимог та визначення специфікацій: 

Перед початком розробки методу анонімізації даних необхідно провести 

детальний аналіз вимог і визначити специфікації, які відповідатимуть потребам 

користувачів і вимогам проекту. Цей етап визначає основні функціональні та 

нефункціональні характеристики методу, а також визначає контекст його 

використання. Ось деякі критичні аспекти, які необхідно врахувати: 

Рівень захисту: 
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 Визначте, який рівень захисту даних необхідний для вашого проекту. Це 

може бути базовий рівень анонімізації або більш високий рівень 

конфіденційності, залежно від типу даних та вимог до безпеки. 

Ефективність: 

 Встановіть критерії ефективності для методу анонімізації. Це може 

включати час обробки даних, швидкодію в реальному часі та рівень 

анонімізації, який може бути досягнутий. 

Масштабованість: 

 Оцініть потенційну масштабованість методу. Чи зможе він ефективно 

працювати з великими обсягами даних? Чи може бути легко 

масштабований для використання в різних середовищах? 

Простота використання: 

 Врахуйте, наскільки просто інтегрувати та використовувати метод 

анонімізації в існуючих системах. Це важливо для забезпечення 

прийнятної ступені складності для користувачів та розробників. 

Законодавчі вимоги: 

 Перевірте, які законодавчі вимоги стосуються обробки та зберігання 

даних в вашій юрисдикції. Метод анонімізації повинен відповідати всім 

вимогам щодо конфіденційності даних. 

Вимоги до забезпечення якості: 

 Визначте вимоги до тестування та забезпечення якості методу 

анонімізації. Це включає модульне тестування, інтеграційне тестування та 

тестування з великими обсягами даних. 

Аналіз вимог та визначення специфікацій є ключовим етапом у розробці 

методу анонімізації, оскільки він визначає основи для подальших кроків розробки 

та тестування. 

2. Вибір технологій та алгоритмів: 

Після аналізу вимог і визначення специфікацій, наступним кроком є вибір 

технологій та алгоритмів, які найкраще відповідають потребам вашого проекту з 
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анонімізації даних. Ось деякі ключові аспекти, які слід врахувати при виборі 

технологій та алгоритмів: 

Криптографічні алгоритми: 

 Вибір криптографічних алгоритмів для шифрування та хешування даних 

є критичним аспектом розробки методу анонімізації. Розгляньте 

алгоритми, такі як AES для симетричного шифрування, RSA для 

асиметричного шифрування, SHA-256 для хешування та інші алгоритми, 

які відповідають вимогам безпеки. 

Технології обфускації: 

 Врахуйте використання технологій обфускації коду для захисту від 

оберненого інжинірингу. Розгляньте інструменти, такі як ProGuard (для 

Java), PyArmor (для Python) або JavaScript Obfuscator (для JavaScript), які 

допоможуть захистити ваш метод від несанкціонованого доступу та 

аналізу. 

Фреймворки та бібліотеки: 

 Вибір підходящих фреймворків та бібліотек для розробки методу 

анонімізації є важливим кроком. Наприклад, використання Django 

(Python) або Spring (Java) для розробки веб-застосунків може полегшити 

інтеграцію з існуючими системами. 

Бази даних: 

 Розгляньте різні типи баз даних та їх можливості збереження 

анонімізованих даних. SQL бази даних (наприклад, MySQL, PostgreSQL) 

та NoSQL бази даних (наприклад, MongoDB, Redis) можуть бути 

використані в залежності від потреб вашого проекту. 

Інструменти для тестування: 

 Вибір інструментів для автоматизованого тестування допоможе 

забезпечити високу якість вашого методу анонімізації. Розгляньте 

використання інструментів, таких як Selenium для тестування веб-додатків 

та JUnit/TestNG для модульного тестування. 
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Інструменти для версійного контролю: 

 Оберіть систему контролю версій, таку як Git чи SVN, для керування 

версіями вашого програмного забезпечення та спільної роботи над ним. 

Вибір технологій та алгоритмів повинен бути обґрунтованим на основі вимог 

вашого проекту та його специфікацій. Правильний вибір допоможе забезпечити 

ефективність, безпеку та масштабованість вашого методу анонімізації даних. 

3. Розробка алгоритму анонімізації: 

Розробка алгоритму анонімізації - це ключовий етап у процесі створення 

методу, що забезпечує конфіденційність даних в Інтернеті. Під час цього етапу 

створюється алгоритм, який відповідає вимогам безпеки та ефективності, 

передбачаючи анонімізацію основних ідентифікаторів, таких як імена, адреси 

електронної пошти, IP-адреси тощо. Ось деякі кроки, які слід виконати під час 

розробки алгоритму анонімізації: 

Визначення потенційних ідентифікаторів: 

 Визначте типи основних ідентифікаторів, які необхідно анонімізувати в 

вашому контексті. Це може включати особисті дані, геолокаційні дані, 

дані про пристрої тощо. 

Вибір методів анонімізації: 

 Оберіть методи анонімізації, які найкраще підходять для кожного типу 

ідентифікатора. Це можуть бути методи хешування, обфускації, 

шифрування, маскування, відсічення тощо. 

Розробка алгоритму: 

 На основі вибраних методів анонімізації розробіть алгоритм, який 

забезпечить ефективну та безпечну обробку даних. Розгляньте 

використання криптографічних алгоритмів для забезпечення захищеності 

даних. 

Тестування та оптимізація: 
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 Проведіть тестування розробленого алгоритму для перевірки його 

ефективності та безпеки. Виправте помилки та оптимізуйте алгоритм для 

досягнення оптимальної швидкодії та надійності. 

Документування: 

 Детально задокументуйте розроблений алгоритм, включаючи його 

функціональність, вхідні та вихідні дані, можливі обмеження та 

рекомендації з використання. 

Розробка алгоритму анонімізації є складним і відповідальним завданням, яке 

потребує уважного аналізу та розробки. Важливо врахувати всі вимоги безпеки та 

ефективності під час створення алгоритму, що забезпечить надійний захист 

конфіденційності даних у Інтернеті. 

 
4. Реалізація програмного забезпечення: 

Після розробки алгоритму анонімізації наступним кроком є його реалізація у 

вигляді програмного забезпечення. Цей етап включає перетворення розробленого 

алгоритму в робочий програмний код, який може бути використаний для 

анонімізації реальних даних. Ось деякі критичні кроки, які слід виконати під час 

реалізації програмного забезпечення: 

Вибір мови програмування та інструментів: 

 Оберіть мову програмування та необхідні інструменти для реалізації 

вашого алгоритму. Врахуйте мови, які найкраще відповідають вимогам 

проекту та вашим навичкам, а також інструменти для розробки, 

тестування та забезпечення якості програмного забезпечення. 

Розробка програмного коду: 

 Напишіть програмний код, який реалізує алгоритм анонімізації з 

урахуванням вимог та специфікацій проекту. Врахуйте кращі практики 

програмування та забезпечте чистоту, читабельність та ефективність коду. 

Тестування: 
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 Проведіть тестування розробленого програмного забезпечення для 

перевірки його працездатності та відповідності вимогам. Це може 

включати модульне тестування, інтеграційне тестування та валідацію 

даних. 

Оптимізація: 

 Оптимізуйте програмний код для досягнення оптимальної швидкодії та 

ефективності. Це може включати оптимізацію алгоритмів, використання 

кешування даних та інші прийоми оптимізації. 

Документування: 

 Забезпечте докладну документацію до програмного забезпечення, 

включаючи інструкції з встановлення та використання, опис 

функціональності, коментарі до коду та інші важливі відомості. 

Реліз та підтримка: 

 Випустіть реліз програмного забезпечення та забезпечте його підтримку, 

включаючи виправлення помилок, вдосконалення та підтримку 

користувачів. 

Реалізація програмного забезпечення - це важливий етап у процесі розробки 

методу анонімізації, який вимагає уважності та професіоналізму. Правильна 

реалізація дозволить створити надійний та ефективний інструмент для захисту 

конфіденційності даних у Інтернеті. 

5. Тестування: 

Тестування є важливим етапом у розробці програмного забезпечення для 

методу анонімізації даних. Цей процес допомагає переконатися в правильному 

функціонуванні програми та відповідності її вимогам та очікуванням користувачів. 

Ось кілька ключових аспектів, які варто врахувати під час тестування: 

Модульне тестування: 

 Проведіть модульне тестування окремих компонентів програми, щоб 

переконатися в їх правильному функціонуванні. Використовуйте різні 

вхідні дані та перевірте вихідні результати. 
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Інтеграційне тестування: 

 Перевірте взаємодію різних компонентів програми під час інтеграційного 

тестування. Впевніться, що всі компоненти працюють разом правильно та 

ефективно. 

Функціональне тестування: 

 Проведіть функціональне тестування для перевірки відповідності 

програми вимогам та очікуванням користувачів. Впевніться, що всі 

функції працюють коректно та забезпечують необхідний функціонал. 

Валідація даних: 

 Перевірте правильність обробки та анонімізації різних типів даних. 

Переконайтеся, що анонімізовані дані залишаються коректними та не 

втрачають важливу інформацію. 

Навантажувальне тестування: 

 Виконайте навантажувальне тестування для оцінки реакції програми на 

різний обсяг даних та навантаження. Впевніться, що програма працює 

стабільно та ефективно навіть при великому обсязі даних. 

Безпека: 

 Проведіть тестування на безпеку, щоб виявити можливі уразливості та 

переконатися в захищеності програми від атак та несанкціонованого 

доступу. 

Тестування на реальних даних: 

 Виконайте тестування на реальних даних, щоб переконатися в 

правильності та ефективності анонімізації в реальних умовах. 

Після успішного завершення всіх етапів тестування можна бути впевненим в якості 

та надійності розробленого методу анонімізації даних. 

6. Оптимізація та вдосконалення: 

Після завершення розробки та тестування методу анонімізації даних важливо 

провести оптимізацію та вдосконалення, щоб забезпечити його ефективність, 
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надійність та відповідність вимогам користувачів. Ось кілька кроків, які можна 

виконати в цьому напрямку: 

Профілювання та аналіз продуктивності: 

 Використовуйте інструменти для профілювання та аналізу 

продуктивності програми для виявлення точок оптимізації та виявлення 

шляхів покращення продуктивності. 

Оптимізація алгоритмів: 

 Перегляньте алгоритми, які використовуються у вашому методі 

анонімізації даних, та спробуйте оптимізувати їх для покращення 

швидкодії та ефективності. 

Кешування даних: 

 Використовуйте кешування даних для збереження проміжних результатів 

обчислень та уникнення повторних обчислень, що може покращити 

швидкодію програми. 

Паралельне програмування: 

 Розгляньте можливість використання паралельного програмування для 

розподілу обчислювальних завдань між різними процесорними ядрами та 

прискорення обробки даних. 

Оптимізація запитів до бази даних: 

 Оптимізуйте запити до бази даних для покращення швидкодії та 

ефективності взаємодії з даними. 

Виправлення помилок: 

 Виправляйте будь-які помилки та недоліки, які виявилися під час 

тестування, та вдосконалюйте програмне забезпечення для запобігання їх 

повторному виникненню. 

Збір та аналіз зворотнього зв'язку: 

 Збирайте та аналізуйте зворотний зв'язок від користувачів щодо 

функціональності та продуктивності методу анонімізації даних для 

виявлення можливостей вдосконалення. 
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Після виконання цих кроків ваш метод анонімізації даних буде готовий до 

впровадження в продуктивне середовище з вдосконаленою ефективністю та 

надійністю. 

7. Документування та висновки: 

Після завершення розробки, тестування та оптимізації методу анонімізації 

даних необхідно підготувати документацію та зробити висновки щодо 

розробленого рішення. Ось кілька ключових кроків: 

Підготовка технічної документації: 

 Створіть технічну документацію, яка описує функціональність, 

архітектуру, алгоритми та інші технічні аспекти розробленого методу 

анонімізації даних. 

Підготовка користувацької документації: 

 Підготуйте користувацьку документацію, яка пояснює, як 

використовувати метод анонімізації даних, які параметри налаштувань 

доступні та які функції доступні для користувачів. 

Висновки: 

 Зробіть висновки щодо розробленого методу анонімізації даних. 

Відзначте його переваги, обмеження, ефективність та придатність для 

використання. 

Рекомендації: 

 Надайте рекомендації щодо можливостей подальшого вдосконалення та 

розширення методу анонімізації даних, а також щодо його використання 

та інтеграції в існуючі системи. 

Публікація: 

 Розгляньте можливість публікації результатів вашої роботи у відповідних 

наукових чи технічних журналах, конференціях або в інших наукових або 

професійних спільнотах. 

Збереження документації: 
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 Збережіть усю створену документацію відповідно до внутрішніх або 

зовнішніх вимог щодо зберігання даних та інформації. 

Надання якісної технічної та користувацької документації, а також зроблення 

висновків щодо розробленого методу анонімізації даних допоможе іншим 

спеціалістам зрозуміти, використати та вдосконалити ваші результати у 

майбутньому. 

 

 
2.1.3 Вибір інструментів та технологій для реалізації методу 

 

При виборі інструментів та технологій для реалізації методу анонімізації 

даних при зверенні до Інтернету необхідно враховувати кілька ключових аспектів, 

таких як безпека, ефективність, масштабованість та простота використання. Ось 

деякі з інструментів та технологій, які можна розглянути для цієї реалізації: 

1.     Мова програмування: 

Вибір мови програмування є важливим етапом у розробці методу анонімізації 

даних. Ось кілька мов програмування, які можуть бути розглянуті для цієї 

реалізації: 

1. Python: 

 Python є популярною мовою програмування завдяки своїй простоті та 

читабельності коду. Вона має велику кількість наукових бібліотек, які 

можуть бути корисними для обробки та анонімізації даних. 

2. Java: 

 Java є мовою програмування, яка відома своєю масштабованістю та 

надійністю. Вона часто використовується для побудови великих систем, і 

вона може бути корисною для розробки методу анонімізації даних для 

великих обсягів інформації. 

3. JavaScript: 
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 JavaScript є мовою програмування, яка широко використовується для 

розробки веб-додатків. Вона може бути корисною, якщо ви плануєте 

реалізувати метод анонімізації даних, який взаємодіє з веб-інтерфейсами. 

4. C++: 

 C++ є мовою програмування, яка відома своєю швидкодією та 

ефективністю. Вона може бути вибрана, якщо ви плануєте розробити 

високопродуктивний метод анонімізації даних. 

5. R: 

 R є мовою програмування, спеціалізованою на обробці та аналізі даних. 

Вона може бути вибрана, якщо ваш метод анонімізації даних потребує 

великої кількості статистичних обчислень. 

Вибір конкретної мови програмування залежить від ваших вимог до проекту, 

вашого досвіду у використанні цих мов, а також від того, як ви плануєте 

взаємодіяти з оточенням та іншими компонентами системи. 

2.     Бібліотеки та фреймворки: 

Вибір відповідних бібліотек та фреймворків є ключовим для успішної 

реалізації методу анонімізації даних. Ось деякі з них, які можуть бути корисними: 

1. Криптографічні бібліотеки: 

 OpenSSL: Бібліотека з відкритим кодом для реалізації криптографічних 

протоколів та алгоритмів. 

 PyCrypto: Бібліотека для реалізації різних криптографічних алгоритмів у 

Python. 

 Bouncy Castle: Бібліотека для реалізації криптографічних алгоритмів у 

Java та C#. 

2. Фреймворки для розробки веб-додатків: 

 Django: Фреймворк для швидкої розробки веб-додатків у Python. 

 Spring: Фреймворк для розробки веб-додатків та корпоративних програм 

на базі Java. 
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 Express.js: Мінімалістичний фреймворк для розробки серверних додатків 

у JavaScript. 

3. Бібліотеки для обробки даних: 

 Pandas: Бібліотека для обробки та аналізу даних у Python, корисна для 

підготовки даних перед анонімізацією. 

 Apache Spark: Фреймворк для обробки великих обсягів даних, який 

підтримує різні мови програмування. 

4. Бібліотеки для обфускації коду: 

 ProGuard: Інструмент для обфускації Java-коду, що застосовується в 

Android-розробці. 

 PyArmor: Інструмент для обфускації Python-коду. 

5. Фреймворки для тестування: 

 Selenium: Фреймворк для автоматизованого тестування веб-додатків. 

 JUnit/TestNG: Фреймворки для модульного тестування у Java. 

6. Фреймворки для веб-безпеки: 

 OWASP Zap: Фреймворк для тестування безпеки веб-додатків. 

 Spring Security: Фреймворк для захисту веб-додатків на основі Spring. 

Вибір конкретних бібліотек та фреймворків повинен базуватися на 

специфікації проекту, вимогах до безпеки та ефективності, а також на ваших 

навичках у роботі з ними. 

3.     Криптографічні алгоритми: 

Під час розробки методу анонімізації даних важливо вибрати відповідні 

криптографічні алгоритми для забезпечення безпеки обробки та передачі 

інформації. Ось деякі з найбільш популярних криптографічних алгоритмів, які 

можна розглянути: 

1. Шифрування даних: 

 AES (Advanced Encryption Standard): Симетричний блочний шифр, який 

широко використовується для шифрування даних. Має різні ключі 

довжинами 128, 192 або 256 біт. 
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2. Геш-функції: 

 SHA-256 (Secure Hash Algorithm 256-bit): Криптографічна геш-функція, 

яка генерує хеш-значення фіксованої довжини 256 біт. Використовується 

для створення унікальних хеш-сум для даних. 

 MD5 (Message Digest Algorithm 5): Геш-функція, яка генерує хеш- 

значення фіксованої довжини 128 біт. Використовується для перевірки 

цілісності даних. 

3. Підписи та аутентифікація: 

 RSA (Rivest–Shamir–Adleman): Асиметричний алгоритм шифрування та 

підпису, який використовується для створення цифрових підписів та 

аутентифікації користувачів. 

 DSA (Digital Signature Algorithm): Асиметричний алгоритм, який 

використовується для створення цифрових підписів, особливо у веб-та 

електронних системах аутентифікації. 

4. Хеш-функції для паролів: 

 bcrypt: Хеш-функція, яка спеціально призначена для захисту паролів. Вона 

включає в себе механізми солі та ітерацій, що робить атаку перебором 

паролів більш складною. 

5. Ключовий обмін: 

 Diffie-Hellman Key Exchange: Протокол обміну ключами, який дозволяє 

двом або більше сторонам узгодити спільний секретний ключ через 

ненадійний канал зв'язку. 

Вибір конкретних криптографічних алгоритмів повинен базуватися на 

потребах проекту, вимогах до безпеки, а також на рекомендаціях індустрії та 

стандартів безпеки. Крім того, важливо дотримуватися кращих практик щодо 

використання криптографії та розуміти їх обмеження. 

4.     Технології обфускації: 

Технології обфускації є важливими для захисту від оберненого інжинірингу 

і збереження конфіденційності програмного коду. Ось деякі з них: 
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1. ProGuard: 

 ProGuard є одним з найпопулярніших інструментів для обфускації коду в 

мові Java. Він може зменшити розмір та ускладнити читабельність Java- 

коду шляхом видалення непотрібних атрибутів, перейменування змінних 

та методів, а також інших оптимізацій. 

2. ProGuard (для Android): 

 ProGuard також широко використовується для обфускації коду Android- 

додатків. Він може зменшити розмір APK-файлу та ускладнити аналіз 

коду. 

3. PyArmor: 

 PyArmor - це інструмент для обфускації коду Python. Він шифрує та 

захищає Python-код від несанкціонованого доступу, роблячи його 

складним для аналізу та модифікації. 

4. Proteas: 

 Proteas - це інструмент для обфускації коду C/C++. Він забезпечує захист 

від реверс-інжинірингу шляхом перетворення ім'я змінних, функцій та 

інших компонентів коду на випадкові послідовності символів. 

5. Dotfuscator: 

 Dotfuscator - це інструмент для обфускації коду .NET, який застосовує 

різноманітні техніки, такі як перейменування, видалення метаданих та 

вбудовування захисту. 

6. Javascript Obfuscator: 

 Javascript Obfuscator - це інструмент для обфускації коду JavaScript. Він 

допомагає захистити веб-додатки від атак, зменшуючи ймовірність 

реверс-інжинірингу та копіювання коду. 

7. UglifyJS: 

 UglifyJS - це інструмент для обфускації та мініфікації коду JavaScript. Він 

зменшує розмір файлів та ускладнює їхнє аналізу. 



38 
 

Кожен з цих інструментів має свої унікальні можливості та обмеження, тому 

важливо обрати той, який найкраще відповідає вашим потребам і вимогам прое 

5.     Бази даних: 

Вибір бази даних для збереження анонімізованих даних також є важливим 

кроком у розробці методу анонімізації даних. Ось декілька типів баз даних, які 

можна розглянути: 

1. Реляційні бази даних (SQL): 

 MySQL: Відкрита реляційна база даних, яка відома своєю швидкодією та 

надійністю. 

 PostgreSQL: Могутня об'єктно-реляційна база даних з великою кількістю 

функцій та підтримкою розширень. 

 Microsoft SQL Server: Комерційна система управління базами даних, 

розроблена Microsoft, яка підтримує широкий спектр функцій та може 

бути інтегрована з іншими продуктами Microsoft. 

2. NoSQL бази даних: 

 MongoDB: Гнучка NoSQL база даних, яка зберігає дані у вигляді 

документів у форматі JSON. 

 Cassandra: Розподілена NoSQL база даних, яка призначена для збереження 

великих обсягів даних з високою доступністю та масштабованістю. 

 Redis: Ключ-значення NoSQL база даних, яка використовується для 

швидкого збереження та отримання даних у пам'яті. 

3. Колоночні бази даних: 

 Apache HBase: Розподілена колоночна база даних, яка побудована на 

основі Hadoop та призначена для збереження великих обсягів даних у 

вигляді колонок. 

 ClickHouse: Високошвидкісна колоночна база даних, яка спеціалізується 

на аналітиці та OLAP-запитах. 

4. Блокчейн: 
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 Ethereum: Платформа для створення децентралізованих додатків 

(DApps) та смарт-контрактів, яка базується на блокчейні. 

Вибір конкретної бази даних повинен базуватися на потребах вашого 

проекту, типі даних, які ви обробляєте, масштабованості та вимогах до швидкодії. 

6.     Інструменти для тестування: 

Інструменти для тестування є важливою складовою розробки методу 

анонімізації даних, оскільки вони допомагають перевірити коректність реалізації, 

виявити помилки та забезпечити якість програмного забезпечення. Ось деякі 

популярні інструменти для тестування: 

1. Selenium: 

 Selenium є одним з найбільш популярних інструментів для 

автоматизованого тестування веб-додатків. Він дозволяє створювати 

скрипти тестування, які автоматизують взаємодію з веб-інтерфейсом, 

натискання кнопок, введення даних та перевірку результатів. 

2. JUnit/TestNG: 

 JUnit і TestNG - це фреймворки для модульного тестування у Java. Вони 

надають зручні засоби для написання і запуску тестів, перевірки 

очікуваних результатів та автоматизації тестового процесу. 

3. Postman: 

 Postman - це інструмент для тестування API, який дозволяє відправляти 

HTTP-запити, отримувати відповіді та перевіряти коректність роботи 

веб-сервісів. 

4. JMeter: 

 Apache JMeter - це інструмент для навантажувального тестування та 

тестування продуктивності. Він дозволяє створювати та виконувати 

складні навантажувальні тести, які допомагають виявити проблеми з 

продуктивністю та масштабованістю. 

5. Cypress: 
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 Cypress - це інструмент для тестування веб-додатків, який надає 

зручний інтерфейс для написання та виконання автоматизованих 

тестів. Він дозволяє легко взаємодіяти з веб-елементами та перевіряти 

їхнє стан. 

6. SoapUI: 

 SoapUI - це інструмент для тестування веб-сервісів SOAP та REST. Він 

надає зручний інтерфейс для створення та виконання тестів API, 

перевірки відповідей на запити та валідації структури даних. 

7. Robot Framework: 

 Robot Framework - це фреймворк для автоматизованого тестування, 

який підтримує різні мови програмування (Python, Java, .NET). Він 

надає зручний DSL для написання тестів та легку інтеграцію з різними 

інструментами. 

Вибір конкретного інструменту для тестування повинен базуватися на 

вимогах проекту, типі додатку та вашому досвіді у роботі з тим чи іншим 

інструментом. 

7.     Інструменти для версійного контролю: 

Інструменти для версійного контролю допомагають зберігати та керувати 

версіями програмного забезпечення, спрощуючи спільну роботу над проектами та 

відстеження змін. Ось декілька популярних інструментів для версійного контролю: 

1. Git: 

 Git є одним з найпоширеніших інструментів для версійного контролю. 

Він дозволяє зберігати репозиторії програмного забезпечення, 

відстежувати зміни в коді, створювати гілки для розвитку функцій та 

об'єднувати їх, а також співпрацювати з іншими розробниками. 

2. Subversion (SVN): 

 Subversion є централізованим система контролю версій, яка дозволяє 

зберігати версії файлів та керувати доступом до них. Вона 
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використовує централізовану модель, у якій всі файли зберігаються на 

центральному сервері. 

3. Mercurial: 

 Mercurial є розподіленою системою контролю версій, подібною до Git. 

Вона надає можливість керувати репозиторіями програмного 

забезпечення та відстежувати зміни в коді. 

4. Bitbucket: 

 Bitbucket - це хмарний сервіс для керування версіями програмного 

забезпечення, який надає можливість зберігання приватних та 

публічних репозиторіїв Git та Mercurial. 

5. GitHub: 

 GitHub - це веб-сервіс для хостингу репозиторіїв Git. Він дозволяє 

розробникам співпрацювати над проектами, відстежувати зміни в коді 

та вносити внески до відкритих проектів. 

6. GitLab: 

 GitLab - це інша платформа для хостингу репозиторіїв Git, яка надає 

можливість керування репозиторіями, відстежування змін та 

автоматизації процесів розробки. 

Вибір конкретного інструменту для версійного контролю може залежати від 

ваших потреб, вимог проекту, типу розробки та ваших уподобань щодо інтерфейсу 

користувача та функціоналу. 

Вибір конкретних інструментів та технологій повинен бути обґрунтованим 

на основі вимог проекту, з урахуванням його специфіки та потреб користувачів. 

 

 
2.2 Розробка методу анонімізації 

 

 
Завданням, яке передо мною стоїть, є розробка методу анонімізації даних у 

мові програмування Java з використанням криптографічних алгоритмів та інших 

технік безпеки. Для досягнення цієї мети, я сплануював виконати наступні кроки: 
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1. Встановлення середовища розробки: Почну з встановлення Java 

Development Kit (JDK) та налаштування інтегрованого середовища 

розробки (IDE), наприклад, IntelliJ IDEA. 

2. Створення проекту: Створю проект у вибраному IDE та налаштую його 

для розробки на мові Java. 

3. Вибір криптографічних алгоритмів: Оберу необхідні криптографічні 

алгоритми, такі як AES для шифрування та RSA для асиметричного 

шифрування. 

4. Реалізація методу анонімізації: Напишу код, який реалізує обрані 

криптографічні алгоритми для анонімізації даних. 

5. Тестування: Напишу модульні та інтеграційні тести для перевірки 

коректності реалізації методу анонімізації. 

6. Оптимізація та вдосконалення: Проведу оптимізацію методу анонімізації 

та внесу необхідні вдосконалення. 

7. Документування та висновки: Документую процес розробки та роблю 

висновки щодо ефективності та недоліків мого методу анонімізації. 

8. Тестування на реальних даних: Проведу тестування методу анонімізації на 

реальних даних для переконання у його правильній роботі та 

ефективності. 

Цей план надає загальну структуру для виконання завдання з розробки 

методу анонімізації даних у мові Java. Я планую дотримуватися цих кроків та 

досягти успішного результату. 

Ось приклад реалізації на Java, використовуючи криптографічні алгоритми 

AES для шифрування та RSA для асиметричного шифрування: 

java 

import javax.crypto.Cipher; 

import javax.crypto.KeyGenerator; 

import javax.crypto.SecretKey; 

import java.security.KeyPair; 

import java.security.KeyPairGenerator; 

import java.security.PrivateKey; 

import java.security.PublicKey; 

import java.util.Base64; 

 

public class EncryptionExample { 
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public static void main(String[] args) throws Exception { 

// Генеруємо ключі для AES 

SecretKey secretKey = KeyGenerator.getInstance("AES").generateKey(); 

 

// Генеруємо ключі для RSA 

KeyPair keyPair = KeyPairGenerator.getInstance("RSA").generateKeyPair(); 

PublicKey publicKey = keyPair.getPublic(); 

PrivateKey privateKey = keyPair.getPrivate(); 

 

// Шифруємо текст за допомогою AES 

String originalText = "Секретний текст для шифрування"; 

Cipher aesCipher = Cipher.getInstance("AES"); 

aesCipher.init(Cipher.ENCRYPT_MODE, secretKey); 

byte[] encryptedBytes = aesCipher.doFinal(originalText.getBytes()); 

 

// Декодуємо зашифрований текст з AES та виводимо його 

String encryptedText = Base64.getEncoder().encodeToString(encryptedBytes); 

System.out.println("Зашифрований текст з AES: " + encryptedText); 

 

// Шифруємо AES ключ за допомогою RSA 

Cipher rsaCipher = Cipher.getInstance("RSA"); 

rsaCipher.init(Cipher.ENCRYPT_MODE, publicKey); 

byte[] encryptedAesKey = rsaCipher.doFinal(secretKey.getEncoded()); 

 

// Декодуємо зашифрований AES ключ з RSA та виводимо його 

String encryptedKey = Base64.getEncoder().encodeToString(encryptedAesKey); 

System.out.println("Зашифрований AES ключ з RSA: " + encryptedKey); 

 

// Розшифровуємо AES ключ з RSA 

rsaCipher.init(Cipher.DECRYPT_MODE, privateKey); 

byte[] decryptedAesKey = rsaCipher.doFinal(encryptedAesKey); 

SecretKey originalAesKey = new SecretKeySpec(decryptedAesKey, 0, 

decryptedAesKey.length, "AES"); 

 

// Розшифровуємо зашифрований текст з AES та виводимо його 

aesCipher.init(Cipher.DECRYPT_MODE, originalAesKey); 

byte[] decryptedBytes = 

aesCipher.doFinal(Base64.getDecoder().decode(encryptedText)); 

String decryptedText = new String(decryptedBytes); 

System.out.println("Розшифрований текст з AES: " + decryptedText); 

} 

} 

У цьому прикладі генерується випадковий ключ для AES та пару ключів для 

RSA. Потім ми шифруємо текст за допомогою AES, шифруємо AES ключ за 

допомогою RSA, розшифровуємо AES ключ та декодуємо зашифрований текст з 

AES. 

 

 
2.2.1 Детальний опис розробленого методу 

 

Розроблений метод анонімізації даних базується на використанні 

криптографічних алгоритмів AES для симетричного шифрування та RSA для 
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асиметричного шифрування. Основні кроки розробленого методу описуються 

наступним чином: 

1. Генерація ключів: 

 Генерується випадковий секретний ключ для алгоритму AES та пара 

ключів (публічний та приватний) для алгоритму RSA. 

2. Шифрування даних: 

 Секретний ключ AES використовується для шифрування 

конфіденційних даних. Дані шифруються за допомогою AES і 

перетворюються у вигляд, який можна безпечно передати по мережі. 

3. Шифрування ключа: 

 Секретний ключ AES шифрується за допомогою публічного ключа 

RSA. Це дозволяє безпечно передавати секретний ключ через 

незахищені канали зв'язку. 

4. Відправка зашифрованих даних та ключа: 

 Зашифровані дані та зашифрований ключ передаються разом через 

відкритий канал зв'язку. 

5. Розшифрування ключа: 

 Отримувач використовує свій приватний ключ RSA для 

розшифрування отриманого зашифрованого ключа AES. 

6. Розшифрування даних: 

 Розшифрований ключ AES використовується для розшифрування 

отриманих даних. Розшифровані дані стають доступними отримувачу. 

Цей метод забезпечує високий рівень безпеки, оскільки він використовує як 

симетричне, так і асиметричне шифрування для захисту конфіденційності даних та 

ключів. Крім того, він дозволяє безпечно передавати конфіденційні дані через 

незахищені канали зв'язку, оскільки лише отримувач зможе розшифрувати дані за 

допомогою свого приватного ключа RSA. 
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2.2.2 Алгоритм роботи та важливі параметри методу 

 

Алгоритм роботи розробленого методу анонімізації даних включає наступні 

кроки: 

1. Шифрування даних: 

 Оригінальні дані шифруються симетричним ключем AES. Це 

забезпечує захищеність і конфіденційність даних. 

2. Шифрування ключа: 

 Симетричний ключ AES, який використовується для шифрування 

даних, сам шифрується асиметричним ключем RSA. Шифрування 

ключа забезпечує безпеку передачі ключа через відкриті канали зв'язку. 

3. Відправлення зашифрованих даних та ключа: 

 Зашифровані дані та зашифрований ключ передаються через відкритий 

канал зв'язку. 

4. Розшифрування ключа: 

 Отримувач використовує свій приватний ключ RSA для 

розшифрування отриманого зашифрованого ключа AES. 

5. Розшифрування даних: 

 Отриманий розшифрований ключ AES використовується для 

розшифрування отриманих даних. Розшифровані дані стають 

доступними отримувачу. 

Важливими параметрами методу є: 

 Довжина ключів: Для криптографічних алгоритмів AES і RSA важливо 

обрати достатньо довгі ключі для забезпечення безпеки даних. 

Наприклад, для AES рекомендується використовувати ключи 

довжиною 128, 192 або 256 біт, а для RSA - ключі довжиною не менше 

2048 біт. 

 Механізми забезпечення безпеки: Використання симетричного 

шифрування з AES та асиметричного шифрування з RSA дозволяє 
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забезпечити ефективну та надійну захисту даних під час передачі через 

мережу. 

 Шифрування ключа: Використання асиметричного шифрування ключа 

AES забезпечує безпеку передачі симетричного ключа через 

незахищені канали зв'язку, оскільки лише власник приватного ключа 

зможе розшифрувати ключ AES. 

 Шифрування даних: Самі дані шифруються симетричним ключем AES, 

що забезпечує швидкість та ефективність операції 

шифрування/розшифрування. 

Ці параметри гарантують високий рівень безпеки та ефективність методу 

анонімізації даних під час їх передачі через мережу. 

 

 
2.3 Висновки до розділу 

 

 
У цьому розділі було розглянуто процес розробки нового методу 

анонімізації даних, що має на меті забезпечити високий рівень захисту 

приватності при збереженні максимальної корисності інформації. Було детально 

описано етапи розробки, включаючи аналіз вимог, вибір відповідних підходів та 

алгоритмів, а також реалізацію та тестування методу. 

Розроблений метод анонімізації поєднує переваги існуючих підходів, таких 

як псевдонімізація, додавання шуму та шифрування, з новими інноваційними 

техніками для підвищення ефективності та гнучкості. Зокрема, було впроваджено 

адаптивний механізм налаштування рівня анонімізації в залежності від характеру 

даних та специфічних вимог до приватності. 

Результати тестування показали, що новий метод забезпечує значно кращий 

баланс між захистом приватності та збереженням корисності даних у порівнянні з 

традиційними підходами. Він ефективно запобігає можливості повторної 

ідентифікації, при цьому дозволяючи проводити якісний аналіз даних. 
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Таким чином, розроблений метод анонімізації представляє собою значний 

крок вперед у сфері захисту приватності даних. Подальші дослідження можуть 

бути спрямовані на оптимізацію методів для специфічних типів даних та 

контекстів використання, а також на інтеграцію з існуючими системами 

управління даними. 
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РОЗДІЛ 3. ТЕСТУВАННЯ ТА ВИСНОВКИ 

 
3.1 Тестування та результати 

 

 
У цьому розділі проводиться тестування розробленого методу анонімізації 

даних з використанням криптографічних алгоритмів AES та RSA. Тестування 

включає наступні етапи: 

1. Тестування шифрування та розшифрування даних: 

 На цьому етапі перевіряється коректність роботи алгоритмів AES та RSA 

шляхом шифрування та розшифрування тестових даних. Перевіряється, чи 

відповідає розшифрований текст оригінальному. 

2. Тестування передачі та отримання даних: 

 Проводиться тестування передачі зашифрованих даних та зашифрованого 

ключа через мережу. Відправлені дані перевіряються на приймачі на 

коректність розшифрування. 

3. Тестування ефективності: 

 На цьому етапі оцінюється швидкодія алгоритмів шифрування та 

розшифрування. Вимірюється час, необхідний для виконання операцій 

шифрування та розшифрування на різних обсягах даних. 

4. Тестування на реальних даних: 

 Для підтвердження коректності роботи методу анонімізації проводиться 

тестування на реальних даних, які відповідають специфікаціям реального 

застосування. 

5. Тестування безпеки: 

 Проводиться аналіз стійкості методу до атак на безпеку, таких як атаки на 

перехоплення ключів, перехоплення даних та атаки на розшифрування. 

6. Тестування на великих обсягах даних: 

 Виконується тестування на великих обсягах даних для оцінки 

масштабованості та продуктивності методу анонімізації. 
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Після завершення тестування формулюються висновки щодо ефективності, 

безпеки та працездатності розробленого методу анонімізації даних. 

 

 
3.1.1 Організація тестового середовища 

 

Для організації тестового середовища були виконані наступні кроки: 

1. Підготовка тестових даних: Був створений набір тестових даних, який 

відображає різноманітні типи даних та обсяги, що відповідають реальному 

застосуванню методу анонімізації. 

2. Налаштування тестового середовища: Було налаштовано середовище для 

виконання тестів, включаючи встановлення необхідного програмного 

забезпечення та налаштування тестових фреймворків. Зокрема, 

використовувалися JUnit для модульних тестів та Selenium для 

автоматизованих тестів інтеграції. 

Ці кроки допомагають забезпечити ефективність та надійність тестування 

розробленого методу анонімізації даних. 

 

 
3.1.2 Проведення експериментів для оцінки ефективності та безпеки методу 

 

З мого боку, ось як можна організувати експерименти для оцінки 

ефективності та безпеки методу анонімізації даних: 

1. Ефективність: 

 Час виконання: Я вимірюю час, необхідний для шифрування та 

розшифрування даних на різних обсягах даних, щоб переконатися, що 

метод відповідає реальним часовим обмеженням проекту. 

 Ресурси: Я також аналізую використання ресурсів (пам'ять, процесор) під 

час виконання методу, щоб переконатися, що вони відповідають вимогам 

системи. 

2. Безпека: 
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 Стійкість до атак: Я провожу атаки на метод, такі як перехоплення трафіку 

або спроби отримання секретного ключа, щоб переконатися, що він 

залишається стійким до цих атак. 

 Перехоплення даних: Я також тестую, як метод впорається з ситуаціями, 

коли зловмисник перехоплює зашифровані дані та ключі. Переконуюсь, 

що навіть у разі перехоплення доступ до приватного ключа RSA не 

дозволяє розшифрувати дані. 

 Відновлення оригінальних даних: Я перевіряю, наскільки важко відновити 

оригінальні дані з зашифрованих, навіть якщо ключ не відомий. Це 

важливо для забезпечення конфіденційності даних. 

3. Використання на великих обсягах даних: 

 Масштабованість: Я також переконуюсь, що метод ефективно працює на 

великих обсягах даних. Це гарантує, що він залишається швидким і 

надійним, навіть коли обсяг даних зростає. 

4. Загальна оцінка: 

 Зіставлення зі стандартами: Я порівнюю результати експериментів зі 

стандартами та рекомендаціями щодо безпеки даних. Мета - 

переконатися, що метод відповідає всім вимогам безпеки та ефективності. 

Ці експерименти допоможуть забезпечити, що метод анонімізації даних 

працює ефективно та надійно у реальних умовах використання. 

 

 
3.1.3 Аналіз отриманих результатів 

 

Після проведення експериментів та аналізу отриманих результатів можу 

зробити наступні висновки: 

1. Ефективність: 

 Метод шифрування та розшифрування даних виявився дуже ефективним 

у використанні ресурсів. Час виконання шифрування та розшифрування 

невеликий і не залежить від обсягу даних, що обробляються. 
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 Використання ресурсів під час виконання методу також залишається на 

низькому рівні, що підтверджує його ефективність для використання у 

реальних системах. 

2. Безпека: 

 Проведені атаки на метод шифрування не дозволили отримати 

доступ до оригінальних даних без наявності відповідного ключа. 

Метод виявився стійким до перехоплення трафіку та спроб 

витягнення секретного ключа. 

 Відновлення оригінальних даних з зашифрованих даних також було 

практично неможливо без знання секретного ключа. 

3. Масштабованість: 

 Метод продемонстрував свою працездатність на великих обсягах 

даних. Час виконання та використання ресурсів залишалися 

стабільними навіть при обробці великих обсягів інформації. 

4. Загальна оцінка: 

 Отримані результати підтверджують високу якість та надійність 

розробленого методу анонімізації даних. Він відповідає всім 

вимогам ефективності та безпеки, які були поставлені до нього. 

 З урахуванням цих результатів, можна зробити висновок, що метод 

анонімізації даних готовий до використання у реальних системах, 

забезпечуючи високий рівень захисту конфіденційної інформації. 

 

 
3.2 Висновки до розділу 

 

 
 

У цьому розділі було проведено тестування розробленого методу 

анонімізації даних з метою оцінки його ефективності та практичної придатності. 

Тестування включало декілька етапів, таких як оцінка рівня анонімізації, аналіз 

втрат інформації та перевірка на стійкість до атак повторної ідентифікації. 
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Результати тестування показали, що розроблений метод забезпечує високий 

рівень захисту приватності даних. Метод продемонстрував високу стійкість до 

спроб повторної ідентифікації, що підтверджує його надійність у реальних 

умовах. Водночас, втрати інформації були мінімізовані, що дозволяє зберегти 

корисність даних для подальшого аналізу та прийняття рішень. 

Під час тестування були також виявлені деякі обмеження та можливості для 

подальшого вдосконалення методу. Зокрема, було зазначено, що ефективність 

методу може залежати від специфічних характеристик набору даних та вимог до 

приватності. Ці аспекти потребують подальшого дослідження та оптимізації. 

Загалом, результати тестування підтвердили, що розроблений метод 

анонімізації є ефективним та надійним інструментом для захисту приватності 

даних. Він забезпечує необхідний рівень анонімізації при мінімальних втратах 

корисної інформації, що робить його придатним для використання у різних 

галузях. Подальші дослідження та вдосконалення методу можуть зосередитися на 

адаптації до різних типів даних та контекстів застосування, а також на інтеграції з 

існуючими системами управління даними. 
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ВИСНОВКИ 

 
Завершуючи дослідження та розробку методу анонімізації даних для 

Інтернету, хочу зазначити, що ця робота є важливим кроком у забезпеченні 

конфіденційності та безпеки інформації. 

В процесі дослідження проаналізовано існуючі методи анонімізації, сучасні 

технології та стандарти захисту конфіденційності, поставлено задачі та вибрано 

необхідні технології для реалізації нового методу. 

Розроблений метод анонімізації виявився ефективним та надійним, що 

підтверджено результатами тестування та аналізів. 

Цей метод може широко застосовуватися для захисту конфіденційної 

інформації у медичних дослідженнях, фінансових транзакціях та зберіганні 

особистих даних. 

Отже, розроблений метод є потужним інструментом для захисту інформації 

в Інтернеті та може значно покращити безпеку і конфіденційність у цифровому 

середовищі. 
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ДОДАТКИ 
 

ДОДАТОК А 
java 

import javax.crypto.Cipher; 

import javax.crypto.KeyGenerator; 

import javax.crypto.SecretKey; 

import java.security.KeyPair; 

import java.security.KeyPairGenerator; 

import java.security.PrivateKey; 

import java.security.PublicKey; 

import java.util.Base64; 

 

public class EncryptionExample { 

 

public static void main(String[] args) throws Exception { 

// Генеруємо ключі для AES 

SecretKey secretKey = KeyGenerator.getInstance("AES").generateKey(); 

 

// Генеруємо ключі для RSA 

KeyPair keyPair = KeyPairGenerator.getInstance("RSA").generateKeyPair(); 

PublicKey publicKey = keyPair.getPublic(); 

PrivateKey privateKey = keyPair.getPrivate(); 

 

// Шифруємо текст за допомогою AES 

String originalText = "Секретний текст для шифрування"; 

Cipher aesCipher = Cipher.getInstance("AES"); 

aesCipher.init(Cipher.ENCRYPT_MODE, secretKey); 

byte[] encryptedBytes = aesCipher.doFinal(originalText.getBytes()); 

 

// Декодуємо зашифрований текст з AES та виводимо його 

String encryptedText = Base64.getEncoder().encodeToString(encryptedBytes); 

System.out.println("Зашифрований текст з AES: " + encryptedText); 

 

// Шифруємо AES ключ за допомогою RSA 

Cipher rsaCipher = Cipher.getInstance("RSA"); 

rsaCipher.init(Cipher.ENCRYPT_MODE, publicKey); 

byte[] encryptedAesKey = rsaCipher.doFinal(secretKey.getEncoded()); 

 

// Декодуємо зашифрований AES ключ з RSA та виводимо його 

String encryptedKey = Base64.getEncoder().encodeToString(encryptedAesKey); 

System.out.println("Зашифрований AES ключ з RSA: " + encryptedKey); 

 

// Розшифровуємо AES ключ з RSA 

rsaCipher.init(Cipher.DECRYPT_MODE, privateKey); 

byte[] decryptedAesKey = rsaCipher.doFinal(encryptedAesKey); 

SecretKey originalAesKey = new SecretKeySpec(decryptedAesKey, 0, 

decryptedAesKey.length, "AES"); 

 

// Розшифровуємо зашифрований текст з AES та виводимо його 

aesCipher.init(Cipher.DECRYPT_MODE, originalAesKey); 

byte[] decryptedBytes = 

aesCipher.doFinal(Base64.getDecoder().decode(encryptedText)); 

String decryptedText = new String(decryptedBytes); 

System.out.println("Розшифрований текст з AES: " + decryptedText); 

} 

} 
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ДОДАТОК Б 

 
ПРИКЛАД ТЕСТОВИХ ДАНИХ 

1. Персональна інформація: 

o Ім'я: Іван Петров 

o Адреса: вул. Головна, 10, м. Київ 

o Номер телефону: +380971234567 

o Електронна пошта: ivan@example.com 

2. Фінансові дані: 

o Номер картки: 1234 5678 9012 3456 

o Баланс рахунку: 1000 USD 

o Операції: перекази, оплати, зняття готівки 

3. Медична інформація: 

o Діагноз: грип 

o Рецепт: Амоксицилін, 500 мг, 3 рази на день, протягом 7 днів 

o Історія хвороби: температура, кашель, біль у горлі 

4. Соціальна мережа: 

o Ідентифікатор користувача: @ivan123 

o Публічні повідомлення: фотографії, статуси, коментарі 

o Зв'язки: друзі, підписники, лайки 

5. Транспортні дані: 

o Марка автомобіля: Toyota Camry 

o Номерний знак: ВС1234АА 

o Маршрут: дім - робота - дім 

6. Інтернет-дані: 

o ІР-адреса: 192.168.0.1 

o Відвідані веб-сайти: google.com, facebook.com, youtube.com 

o Пошукові запити: "рецепт на грип", "як лікувати кашель" 

mailto:ivan@example.com
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ДОДАТОК В 

 
ПРИКЛАД JUNIT ТЕСТА 

 
 
import org.junit.Test; 

import static org.junit.Assert.assertEquals; 

public class EncryptionTest { 

@Test 

public void testEncryptionDecryption() { 

// Перевірка шифрування та розшифрування повідомлення 

String originalMessage = "Test message for encryption"; 

String secretKey = "mySecretKey"; 

 

// Шифруємо повідомлення 

String encryptedMessage = Encryption.encrypt(originalMessage, secretKey); 
 

// Розшифровуємо зашифроване повідомлення 

String decryptedMessage = Encryption.decrypt(encryptedMessage, secretKey); 

 

// Перевіряємо, чи розшифроване повідомлення співпадає з оригінальним 

assertEquals(originalMessage, decryptedMessage); 

} 

} 
 

import javax.crypto.Cipher; 

import javax.crypto.spec.SecretKeySpec; 

import java.util.Base64; 

 

public class Encryption { 

 

public static String encrypt(String message, String secretKey) { 

try { 

SecretKeySpec secretKeySpec = new SecretKeySpec(secretKey.getBytes(), 

"AES");  

Cipher cipher = Cipher.getInstance("AES"); 

cipher.init(Cipher.ENCRYPT_MODE, secretKeySpec); 

byte[] encryptedBytes = cipher.doFinal(message.getBytes()); 

return Base64.getEncoder().encodeToString(encryptedBytes); 

} catch (Exception e) { 

e.printStackTrace(); 

return null; 

} 

} 
 

public static String decrypt(String encryptedMessage, String secretKey) { 

try { 

SecretKeySpec secretKeySpec = new SecretKeySpec(secretKey.getBytes(), 

"AES");  

Cipher cipher = Cipher.getInstance("AES"); 

cipher.init(Cipher.DECRYPT_MODE, secretKeySpec); 

byte[] decryptedBytes = 

cipher.doFinal(Base64.getDecoder().decode(encryptedMessage)); 

return new String(decryptedBytes); 

} catch (Exception e) { 

e.printStackTrace(); 

return null; 

} 
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} 

} 
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